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Einleitung

1 Einleitung

Die EU-Datenschutz-Grundverordnung (Verordnung (EU) 2016/679; kurz: DS-GVO) ist am
27. April 2016 in Kraft getreten und gilt nach Ablauf einer zweijahrigen Ubergangsfrist ab

dem
25. Mai 2018

unmittelbar in allen europaischen Mitgliedstaaten. Ziel des europédischen Gesetzgebers ist
es, mit dem Instrument einer Verordnung eine moglichst weitreichende Vereinheitlichung

des Datenschutzrechts in der gesamten EU zu erreichen.

Die DS-GVO enthilt an vielen Stellen sogenannte Offnungsklauseln, die es den nationalen
Gesetzgebern ermoglichen, die Regelungen der Verordnung zu konkretisieren und zu
erganzen. Auf Bundesebene ist dies durch das sogenannte Gesetz zur Anpassung des
Datenschutzrechts an die Verordnung (EU) 2016/679 und zur Umsetzung der Richtlinie (EU)
2016/680 (Datenschutz-Anpassungs- und Umsetzungsgesetz EU — DSAnpUG-EU) erfolgt,
das zeitgleich mit der DS-GVO am 25. Mai 2018 zur Anwendung kommt. Mit diesem Gesetz
wird u.a. das neue Bundesdatenschutzgesetz (BDSG-neu) in Kraft gesetzt.

Die neuen Datenschutzregelungen sind ausgesprochen umfangreich und komplex. Da das
bisherige Bundesdatenschutzgesetz den Umgang mit personenbezogenen Daten in
Deutschland bereits sehr detailliert und auf einem hohen Niveau geregelt hat, dirften die
Konzepte und Prinzipien der DS-GVO und des BDSG-neu jedoch keine tGbermaRig groRen
Neuerungen darstellen. Drastisch erhéht wurde indes der BuBgeldrahmen fiir
DatenschutzverstoBBe. Datenverarbeitende Stellen, wie z.B. Kfz-Betriebe, sollten die Zeit bis
zum 25. Mai 2018 daher nutzen, um ihre bisherige Datenschutzpraxis zu tGberprifen und an

die neuen gesetzlichen Vorgaben anzupassen.

Fiir die praktische Umsetzung des neuen Datenschutzrechts soll dieser Leitfaden einen
ersten Uberblick geben. Der Leitfaden nimmt nicht fiir sich in Anspruch, das neue Recht
vollumfinglich und im Detail darzustellen. Der Fokus liegt vielmehr auf den Anderungen zum
bisherigen Recht, die insbesondere fiir das Tagesgeschaft der Kfz-Betriebe relevant sein
konnen. Der Leitfaden enthalt zahlreiche Links auf 6ffentlich zugangliche Merkblatter und
Praxisratgebern von Datenschutzbehérden und —organisationen, die eine vertiefende

Auseinandersetzung mit dem jeweiligen Thema ermoglichen.



Einleitung

Keinesfalls ersetzt der Leitfaden die Notwendigkeit einer individuellen Priifung der
Einhaltung der Datenschutzvorschriften im Einzelfall.

Mangels praktischer Erfahrungswerte und Rechtsprechung zum neuen Recht, ist der

Leitfaden als fortlaufendes, elektronisches Dokument konzipiert.
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2 Die Inhalte der DS-GVO und des BDSG-neu

2.1 Zusammenspiel von europadischer DS-GVO und nationalen
Datenschutzvorschriften

Die DS-GVO gilt ab dem 25. Mai 2018 unmittelbar in allen Mitgliedstaaten. Einen

gesonderten Umsetzungsakt bedarf es hierfir nicht.

Flr die Anwendung der Datenschutzregelungen bedeutet dies, dass in einem ersten Schritt
immer zunachst die Regelungen der DS-GVO zu priifen sind. Nur fiir den Fall, dass die DS-
GVO sogenannte Offnungsklauseln enthilt, ist in einem zweiten Schritt auf das BDSG-neu,
die allgemeinen Landesdatenschutzgesetze oder bereichsspezifischen Regelungen auf
Bundes- und Landesebene zurilickzugreifen. Es empfiehlt sich daher, die DS-GVO und z.B. das
BDSG-neu immer parallel zu lesen. Eine gute Ubersicht zu den einzelnen Regelungen der DS-
GVO nebst Zuordnung der BDSG-neu Vorschriften kann der GDD-Praxishilfe in den

vertiefenden Hinweisen enthommen werden.

Offnungsklausel

BDSG-neu Landesrecht Bereichsspezifische

Regelungen
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VERTIEFENDE HINWEISE

2 Gesetzestext DS-GVO
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679&from=DE

2 BDSG-neu (Datenschutz-Anpassungs- unf Umsetzungsgesetz)
https://www.ldi.nrw.de/mainmenu_Aktuelles/Inhlt/Neues-
Bundesdatenschutzgesetz/BDSG-neu.pdf

2 GDD-Praxishilfe: Textausgabe DS-GVO mit Zuordnung des BDGS
https://www.gdd./downloads/praxishilfen/GDD-Praxishilfe DS-GVO 6.pdf

= MaBnahmenplan zur Umsetzung des DS-GVO fiir Unternehmen
https://ww.lda.bayern.de/media/dsk kpnr 8 massnahmenplan.pdf

2.2 Zusammenspiel von DS-GVO und ePrivacy-Verordnung /
Anpassungsbedarf von Internetseiten

Im Bereich der elektronischen Kommunikation soll die sogenannte ePrivacy-Verordnung der
DS-GVO als Spezialgesetz vorgehen. Das Gesetzgebungsverfahren zur ePrivacy-Verordnung
dauert derzeit noch an und mit einem Inkrafttreten wird nicht vor Mitte 2019 gerechnet. Im
Online-Bereich finden daher bis auf weiteres und nach jetzigem Kenntnisstand die
Regelungen der DS-GVO Anwendung, d.h. die bestehenden Datenschutzerkldarungen auf
Internetseiten miissen bis zum 25. Mai 2018 an die Vorgaben der DS-GVO angepasst
werden. Eine Musterdatenschutzerklarung kann den vertiefenden Hinweisen entnommen

werden.

VERTIEFENDE HINWEISE

2 Musterdatenschutzerkldrung fiir Websitebetreiber nach den Vorgaben der DS-GVO
http://www.uni-muenster.de/Jura.itm/hoeren/itm/wp-
content/uploads/Musterdatenschutzerk%C3%A4rung-nach-der-DSGVO.docx
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2.3 Was andert sich im Vergleich zum bisherigen
Datenschutzrecht?

Nachfolgend werden die wesentlichen Anderungen bzw. Grundsitze dargestellt, die
insbesondere in der datenschutzrechtlichen Praxis von Kfz-Betrieben relevant sind. Auf eine

Wiedergabe und Erlduterung samtlicher neuen Vorgaben der DS-GVO wird verzichtet.

2.3.1 Begriffsbestimmungen, Artikel 4 DS-GVO
2.3.1.1 Personenbezogene Daten

Der Schutz der DS-GVO umfasst personenbezogene Daten. Hierzu zdhlen alle Informationen,
die sich auf eine identifizierte oder identifizierbare natirliche Person (,betroffene Person®)
beziehen, Artikel 4 Nr. 1 DS-GVO. Fur die Identifizierbarkeit einer betroffenen Person genigt
die Moglichkeit zur indirekten, d.h. unter Nutzung von Zusatzwissen erfolgenden
Identifizierung. Beispielhaft seien Online-Kennungen wie IP-Adressen, Cookie-Kennungen
oder rein technische Daten (z.B. Status des Gurtstraffers) genannt, soweit zusatzliche Daten
gespeichert werden, die eine Identifizierbarkeit ermoglichen. Der Begriff der

personenbezogenen Daten wird also sehr weit verstanden.

2.3.1.2 Verantwortlicher

Als Verantwortlicher im Sinne der DS-GVO gilt jede natirliche oder juristische Person,
Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen Uber die

Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet.

Beispiel: Kfz-Betriebe, Hersteller/Importeure, Dienstleister, Verbdnde, Innungen.

23.13 Verarbeitung

Neu ist, dass der Begriff ,Verarbeitung” zukiinftig alle bisherigen Nutzungsformen
(Erhebung, Speicherung, Auslesen, Nutzung, Offenlegung durch Ubermittlung, Bereitstellung
u.a.) von personenbezogenen Daten umfasst. Es wird daher einheitlich nur noch von einer

Verarbeitung von personenbezogenen Daten gesprochen.
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2.3.2 Grundsatze fiir die Verarbeitung personenbezogener Daten,
Artikel 5 DS-GVO

Auch unter dem neuen Datenschutzregime gelten gemadR Artikel 5 Abs. 1 DS-GVO die

allgemeinen Datenschutz-Grundsatze fiir eine rechtmaRige Datenverarbeitung fort, u.a.:

@ Transparenz

Personenbezogene Daten miissen in einer fiir die betroffene Person nachvollziehbaren

Weise verarbeitet werden.

@ Zweckbindung und Zweckdanderung

Personenbezogene Daten missen fir festgelegte, eindeutige und legitime Zwecke
erhoben werden und dirfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden
Weise weiterverarbeitet werden. Eine Erhebung zu nicht bestimmten Zwecken, wie z.B.
bei einer Vorratsdatenspeicherung, ist damit unzulassig.

Eine Verarbeitung personenbezogener Daten fir andere Zwecke als die, fur die die
personenbezogenen Daten urspriinglich erhoben wurden (Zweckdnderung), ist nur
zuldssig, wenn die Verarbeitung mit den Zwecken, fiir die die personenbezogenen Daten
urspriinglich  erhoben wurden, vereinbar ist, Artikel 6 Abs. 4 DS-GVO
(Kompatibilitdtstest). Die betroffene Person ist vor einer Weiterverarbeitung der
personenbezogenen Daten zu anderen Zwecken entsprechend zu informieren, Artikel 13
Absatz 3 DS-GVO iVm. § 32 BDSG-neu. § 24 BDSG-neu sieht zudem zwei Félle vor, in
denen nichtoffentliche Stellen eine Datenverarbeitung vornehmen diirfen, auch wenn
diese mit dem urspriinglichen Zweck nicht vereinbar ist. Hierbei handelt es sich um
Zwecke der Gefahrenabwehr und der Verfolgung von Straftaten sowie der

Geltendmachung, Ausiibung und Verteidigung zivilrechtlicher Anspriiche.
Mit Erreichen des Zwecks besteht eine Loschungspflicht der personenbezogenen Daten.

@ Datenminimierung / Datensparsamkeit

Personenbezogene Daten missen dem Zweck angemessen und erheblich sowie auf das

fur die Zwecke der Verarbeitung notwendige Mal} beschrankt sein.

& Richtigkeit, Integritadt und zeitlich begrenzte Speicherung

Personenbezogene Daten missen sachlich richtig und erforderlichenfalls auf dem

neuesten Stand sein. Es sind alle angemessenen Mallnahmen zu treffen, damit

10
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personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig

sind, unverziglich geléscht oder berichtigt werden.

2.3.3 Datenschutz Management

Ein deutlich hoheres Gewicht erhalten die sogenannten Organisations- und
Dokumentationspflichten sowie das Prinzip der ,, Accountability” (Rechenschaftspflicht) fiir
Kfz-Betriebe.

Der Verantwortliche, z.B. die Geschaftsfihrung eines Kfz-Betriebs, ist gemaR Artikel 5 Abs. 2
DS-GVO fiir die Einhaltung der Datenschutz-Grundsatze verantwortlich und muss deren
Einhaltung nachweisen konnen (Rechenschaftspflicht). Zugleich ist er gemaR Artikel 24 Abs.
1 DS-GVO verpflichtet, unter Beriicksichtigung der Art, des Umfangs, der Umstande und der
Zwecke der Verarbeitung sowie der Schwere der Risiken fiir die Rechte und Freiheiten
natirlicher Personen geeignete technische und organisatorische MaBnahmen umzusetzen,
um sicherzustellen und den Nachweis daflir erbringen zu koénnen, dass eine
datenschutzgerechte Verarbeitung der Daten erfolgt. Gegeniber Aufsichtsbehorden
bedeutet dies eine Umkehr der Beweislast, d.h. in einem aufsichtsbehordlichen Verfahren
oder Gerichtsprozess muss der Kfz-Betrieb sein datenschutzkonformes Verhalten darlegen.
Gelingt der Nachweis nicht, drohen Bul3gelder oder ein Prozessverlust.

Kfz-Betriebe miissen also jederzeit die Rechtskonformitit der Datenverarbeitung in
rechtlicher wie in technischer und organisatorischer Sicht nachweisen kénnen. Hierzu ist es
unerlasslich, alle datenschutzrelevanten Vorgiange im Unternehmen sorgfdltig zu
dokumentieren. Kfz-Betriebe sollten daher ein Datenschutz-Managementsystem in ihren

Unternehmen etablieren.

Bestandteile eines solches Datenschutz-Managements sind:

& Zuweisung von datenschutzrechtlichen Zustdndigkeiten im Betrieb

@ Sensibilisierung und regelmaRige Schulung der Mitarbeiter (siehe Ziffer 2.3.17.4)
@ Regeln fur Kontrollen, Optimierung und Anpassung aller DatenschutzmalBnahmen
@ Einsatz ,datenschutzfreundlicher” Technologien (siehe Ziffer 2.3.8)

@ IT-Sicherheit nach dem Stand der Technik (siehe Ziffer 2.3.10)

11
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# Dokumentationspflichten, insbesondere
» Verarbeitungsverzeichnis (siehe Ziffer 2.3.9)
» Datenschutz-Organisation
» Interne Datenschutzregeln und IT-Sicherheitsrichtlinien
» Durchgefiihrte Datenschutz-Folgenabschatzungen
> DatenschutzverstoRe/-vorfalle

» Zustandigkeiten

2.3.4 RechtmaRigkeit der Datenverarbeitung, Artikel 6 DS-GVO

Der bisherige Grundsatz des Verbots mit Erlaubnisvorbehalt bleibt erhalten.
Personenbezogene Daten dirfen also auch zukiinftig nur verarbeitet werden, wenn die

betroffene Person eingewilligt hat oder eine Rechtsgrundlage dies erlaubt.

Verbot mit Erlaubnisvorbehalt

Ausnahme:
Ausnahme:

Rechtsgrundlage, z.B.
BDSG-neu

Einwilligung

Neben der Einwilligung des Betroffenen nennt Artikel 6 DS-GVO insbesondere folgende
Zulassigkeitstatbestande fiir die Verarbeitung von personenbezogenen Daten:

@ Verarbeitung zur Erfillung eines Vertrags (z.B. Abwicklung eines Kaufvertrags,

Durchfiihrung einer Fahrzeugreparatur)

12
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@ Durchfilhrung vorvertraglicher MaRnahmen, die auf Anfrage der betroffenen Person

erfolgen (z.B. Ubersendung von Prospekten)
& Erfillung rechtlicher Pflichten
& Interessenabwagung (z.B. WerbemalRnahmen des Kfz-Betriebs ohne Einwilligung)

Fir die Beurteilung der RechtmaRigkeit einer Datenverarbeitung sind die Anforderungen der
Artikel 5 und 6 DS-GVO kumulativ zu erfillen.

2.3.5 Verarbeitung personenbezogener Daten fiir Werbung

Die bisherigen Regelungen im BDSG zur Werbung werden vollstandig durch die DS-GVO
ersetzt. Das bisherige Listenprivileg oder eine Privilegierung von Daten aus o6ffentlichen
Verzeichnissen oder Quellen kennt die DS-GVO nicht. Unangetastet bleiben - nach jetzigem
Kenntnisstand - hingegen die Regelungen des UWG, die fiir bestimmte Werbeformen, wie
2.B. E-Mail, Telefon, Fax, SMS, regelmaRig eine vorherige ausdriickliche Einwilligung der
betroffenen Person voraussetzen. Noch nicht geklart ist, inwieweit die geplante neue
ePrivacy-Verordnung im Bereich der elektronischen Werbung konkrete Regelungen fir

werbliche Ansprachen enthalten wird.

Grundsatzlich wird zukiinftig jede Verarbeitung personenbezogener Daten zu
Werbezwecken an den allgemeinen Zulassigkeitstatbestanden des Artikel 6 Abs. 1 DS-GVO
zu messen sein. Eine Datenverarbeitung zu Werbezwecken ist hiernach zuldssig, wenn eine
Einwilligung des Betroffenen vorliegt oder das Ergebnis einer Interessenabwagung

zugunsten des Werbenden ausfallt.
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Einwilligung Interessenabwagung
Artikel 6 Abs. 1 lit. a) DS-GVO Artikel 6 Abs. 1 lit. f) DS-GVO

Beachte: Alle WerbemalRnahmen missen zusatzlich die Vorgaben des § 7 UWG erfiillen.

2.3.5.1 Interessenabwagung / Werbung ohne Einwilligung

Gemald Artikel 6 Abs. 1 lit. f) DS-GVO ist eine Datenverarbeitung zuldssig, wenn sie zur
Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten erforderlich
ist, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffenen
Person, die den Schutz personenbezogener Daten erfordern, Uberwiegen, insbesondere
dann, wenn es sich bei der betreffenden Person um ein Kind handelt.

Erwagungsgrund 47 DS-GVO konkretisiert ein berechtigtes Interesse des Verantwortlichen
und stellt grundsatzlich klar, dass die Verarbeitung personenbezogener Daten zum Zwecke
der Direktwerbung als eine einem berechtigten Interesse dienende Verarbeitung
betrachtet werden kann. Hierbei sind u.a. die vernlinftigen Erwartungen der betroffenen

Person, die auf ihrer Beziehung zu dem Verantwortlichen beruhen, zu berticksichtigen.
Beispiel: WerbemaBnahmen gegeniiber Bestandskunden des Kfz-Betriebs

Um dem Transparenzerfordernis und dem Grundsatz der Zweckbindung zu geniigen, sollte
der Kunde bei erstmaliger Datenerhebung allerdings auf die Moglichkeit einer spateren

Direktwerbung hingewiesen werden.

Da die DS-GVO das bislang im BDSG geregelte Listenprivileg nicht kennt, ist die Zulassigkeit

der Datennutzung zu Werbezwecken zukiinftig nicht mehr auf die Nutzung abschliefend
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gesetzlich vorgegebener Datenkategorien beschriankt. Ebenso ist der sogenannte
Adresshandel nicht mehr explizit in der DS-GVO geregelt. Fir diesen gilt ebenfalls Artikel 6
Abs. 1 lit. f) DS-GVO. Fir beide Fallkonstellationen gilt es, die weitere rechtliche Entwicklung

abzuwarten.

Wird auf Grundlage einer Interessenabwagung Werbung betrieben, hat die betroffene
Person das Recht, jederzeit Widerspruch gegen die Verarbeitung sie betreffender
personenbezogener Daten zum Zwecke der Werbung einzulegen, § 21 Abs. 2 DS-GVO. Uber
dieses Recht ist die betroffene Person spatestens zum Zeitpunkt der ersten
Kommunikation, also der WerbemaRnahme, zu informieren, § 21 Abs. 4 DS-GVO.

Trotz der Médglichkeit zur Durchfiihrung von WerbemaBnahmen auf Grundlage einer
Interessenabwagung, wird die Einholung von (maoglichst) schriftlichen
Einwilligungserklarungen zur Vermeidung von Rechtsunsicherheiten und Rechtsnachteilen
empfohlen.

2.3.5.2 Werbung mit Einwilligung / Voraussetzungen einer Einwilligung

Die Einwilligung zur Verarbeitung personenbezogener Daten muss fir einen oder mehrere
bestimmte Zwecke abgegeben werden, Artikel 6 Abs. 1 lit. a) DS-GVO.

GemaR der Definition in Artikel 4 Nr. 11 DS-GVO ist die Einwilligung jede
E freiwillig,
@ flr einen bestimmten Fall,

@ in informierter Weise und unmissverstandlich abgegebene Willensbekundung in Form
einer Erklarung oder einer sonstigen eindeutigen bestdtigenden Handlung, mit der die
betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden

personenbezogenen Daten einverstanden ist.

a) Freiwilligkeit

Die Einwilligung muss freiwillig erfolgen. An der Freiwilligkeit fehlt es, wenn ein klares

Ungleichgewicht zwischen dem Betroffenen und dem Verantwortlichen besteht. Bislang
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wurde ein solches Ungleichgewicht regelmaRig in Arbeitsverhdltnissen zwischen
Arbeitgeber und Arbeitnehmer angenommen. § 26 Abs. 2 BDSG-neu differenziert nunmehr
in derartigen Fallen und lasst es fur eine Freiwilligkeit ausreichen, wenn fiir die beschaftigte
Person ein rechtlicher oder wirtschaftlicher Vorteil erreicht wird oder Arbeitgeber und

beschaftigte Person gleichgelagerte Interessen verfolgen.

Die Einwilligung gilt nicht als freiwillig erteilt, wenn zu verschiedenen
Verarbeitungsvorgangen von personenbezogenen Daten nicht gesondert eine Einwilligung
erteilt werden kann, obwohl dies im Einzelfall angebracht ist (Abkehr von
Globaleinwilligungen), oder wenn die Erfillung eines Vertrages einschlieBlich der
Erbringung einer Dienstleistung von der Einwilligung abhangig ist, obwohl diese Einwilligung
fur die Erfillung nicht erforderlich ist, sogenanntes Kopplungsverbot, Artikel 7 Abs. 4 DS-
GVO (Abkehr vom bisherigen ,take it or leave it“-Prinzip).

b) Bestimmter Fall

Die Einwilligung muss sich auf einen konkreten Fall beziehen. Wenn die Verarbeitung der
personenbezogenen Daten mehreren Zwecken dient, muss fir alle diese

Verarbeitungszwecke eine Einwilligung gegeben werden.

¢) Ininformierter Weise und unmissverstandlich

Die betroffene Person muss wissen, dass und in welchem Umfang sie ihre Einwilligung
erteilt. Als Mindestinhalt muss die Einwilligungserklarung daher die Identitat des
Verantwortlichen und die Zwecke der Verarbeitung der personenbezogenen Daten
enthalten. Die Einwilligung muss zudem durch eine eindeutige bestdtigende Handlung
erfolgen, mit der unmissverstandlich bekundet wird, dass die betroffene Person mit der
Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist. Eine
Schriftform ist hierflir nicht erforderlich. Die Einwilligung kann z.B. auch elektronisch,
miindlich oder konkludent erkldart werden, wenn die betroffene Person eindeutig
signalisiert, dass sie mit der Datenverarbeitung einverstanden ist. Durch das Anklicken eines
Ankreuzkastchens (sogenannte Tickbox) kann z.B. auf einer Internetseite eine
unmissverstandliche Willensbekundung erfolgen. Stillschweigen, bereits angekreuzte
Kastchen oder Untétigkeit der betroffenen Person stellen keine Einwilligung dar (siehe
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Erwagungsgrund Nr. 32 DS-GVO). Aus diesem Grund dirfte die bisherige Rechtsprechung
des BGH zur postalischen Werbung in Form von Opt-Out-Kastchen bzw. Opt-Out-
Formulierungen keinen Bestand mehr haben. Die Muster-Einwilligungserklarung des ZDK
(siehe Anlage 1) sieht daher auch fir die postalische Werbung ein gesondertes

Ankreuzkastchen vor.

d) Sonstige Bedingungen fiir eine wirksame Einwilligung

Der Verantwortliche muss nachweisen konnen, dass die betroffene Person in die
Verarbeitung ihrer personenbezogenen Daten eingewilligt hat. Es wird daher empfohlen,
moglichst immer schriftlich erteilte Einwilligungserklarungen einzuholen.

Sofern die Einwilligungserklarung zusammen mit anderen Erklarungen abgegeben werden
soll, muss sie gemaf Artikel 7 Abs. 2 DS-GVO besonders hervorgehoben werden. Sie muss
zudem in verstandlicher und leicht zuganglicher Form in einer klaren und einfachen Sprache

verfasst sein.

Die betroffene Person kann ihre Einwilligung jederzeit widerrufen und ist in der

Einwilligungserklarung auf diese Widerrufsmdoglichkeit hinzuweisen, Artikel 7 Abs. 3 DS-GVO.

e) Fortbestand von Alt-Einwilligungserklarungen

Bislang erteilte Einwilligungserklarungen gelten fort, sofern sie der Art nach den
Bedingungen der DS-GVO entsprechen (Erwagungsgrund Nr. 171). Dies diirfte bei den
bisher von den Kfz-Betrieben eingeholten Einwilligungserklarungen regelmaRig der Fall sein
(zum Bestandsschutz siehe die nachfolgenden vertiefenden Hinweise). Es empfiehlt sich
jedoch, die bisherigen Einwilligungserklarungen sukzessive gegen Erklarungen nach neuem
Recht auszutauschen. Hierzu sind die verwendeten Datenschutzerklarungen inhaltlich an die
neuen Vorgaben der DS-GVO, insbesondere an die Informationspflichten gegeniiber den
Betroffenen  (siehe  nachfolgende Ziffer 2.3.6), anzupassen. Eine Muster-
Einwilligungserklarung nach neuem Recht ist der Anlage beigefiigt. Diese kann schon jetzt fir

die Einholung von Einwilligungen verwendet werden.
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f) Wirksamkeitsdauer von Einwilligungserklarungen

Die Muster-Einwilligungserklarung des ZDK sieht vor, dass die Einwilligung der betroffenen
Person bis auf Widerruf gilt. In der Praxis wird jedoch teilweise davon ausgegangen, dass
Einwilligungserklarungen nicht unbeschrankt giiltig sind. Zu dieser Fragestellung muss die
weitere Rechtsprechung abgewartet werden. In Zweifelsfillen sollte ein Kfz-Betrieb darauf
abstellen, ob ein Kunde, der eine Einwilligungserklarung abgegeben hat, auch nach einem
langeren Zeitablauf noch mit einer Verarbeitung seiner Daten, z.B. in Form von Werbung,
rechnen muss (verniinftige Erwartungshaltung des Betroffenen). Die relevanten Zeitrdume
sind in Abhangigkeit vom jeweiligen Einzelfall zu beurteilen (z.B. Ablauf von langjahrigen

Finanzierungs- oder Leasingvertragen, Garantiezeitraumen etc.).

2.3.5.3 Ubersicht der Werbeformen gemiR § 7 UWG

Neben den Voraussetzungen der DS-GVO zur Verarbeitung von personenbezogenen Daten

zu Werbezwecken, sind auch weiterhin die Vorgaben des UWG zu beachten.

Die nachfolgende Ubersicht zeigt die Anforderungen des § 7 UWG an die unterschiedlichen
Werbeformen auf:

Medium UWG

Brief = UWSG: kein hartnackiges Ansprechen,
obwohl erkennbar nicht erwiinscht

Verbraucher =» vorherige ausdriickliche Einwilligung

Telefon

Geschiftskunde = mutmakliche Einwilligung
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=» vorherige ausdriickliche Einwilligung des

Adressaten
E-Mail
= Ausnahme: keine Einwilligung, wenn
* Mailadresse mit Vertrag erhalten
e Werbung fir eigene, dhnliche Produkte
e kein Widerspruch
¢ Hinweis auf Widerspruchsrecht ohne
Zusatzkosten
ANLAGE 1
-

Muster einer datenschutzrechtlichen Einwilligungserklarung

VERTIEFENDE HINWEISE

2 Verarbeitung personenbezogener Daten fiir die Werbung
https://www.lda.bayern.de/media/dsk kpnr 3 werbung.pdf
https://www.lda.bayern.de/media/baylda ds-gvo 12 advertising.pdf

2 Merkblatt zur Einwilligung nach der DS-GVO
https://www.lda.bayern.de/media/baylda ds-gvo 9 consent.pdf

2 Beschluss des Diisseldorfer Kreises zur Fortgeltung bisher erteilter Einwilligungen
https://www.lda.bayern.de/media/dk einwilligung.pdf
2.3.6 Informationspflichten gegeniiber dem Betroffenen

Die Informationspflichten des Verantwortlichen gegentiber der betroffenen Person werden
durch die DS-GVO deutlich erweitert. Relevante Informationspflichten existieren
insbesondere in folgenden Fillen:
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2.

Informationspflichten,

Erhebung Gber JZweckanderung der
Dritte Datenverarbeitung

Direkterhebung

3.6.1 Direkterhebung, Artikel 13 DS-GVO, § 32 BDSG-neu

Im Falle der Direkterhebung von personenbezogenen Daten bei der betroffenen Person,

missen gemalR Artikel 13 DS-GVO zum Zeitpunkt der Erhebung folgende Informationen

gegeben werden:

Namen und Kontaktdaten des Verantwortlichen
Kontaktdaten des Datenschutzbeauftragten (wenn dieser erforderlich ist)
Zweck und Rechtsgrundlage der Verarbeitung

Wenn die Verarbeitung auf Artikel 6 Abs. 1 lit. f) DS-GVO beruht, die berechtigten

Interessen des Verantwortlichen oder eines Dritten
ggf. Empfanger oder Kategorien von Empfangern der personenbezogenen Daten

ggf. Absicht des Verantwortlichen, die Daten an ein Drittland/eine internationale

Organisation zu Gibermitteln
Dauer der Datenspeicherung, falls nicht moglich: Kriterien fiir die Festlegung dieser Dauer

Bestehen eines Rechts auf Auskunft, Berichtigung, Loschung, Einschrankung der
Verarbeitung, Widerspruchsrecht und Recht auf Datenilibertragbarkeit
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& Bei einer Verarbeitung nach Artikel 6 Abs. 1 lit. a) oder Artikel 9 Absatz 2 lit. a) DS-GVO:
Bestehen eines Rechts, die Einwilligung jederzeit zu widerrufen

@ Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde

@ Gesetzliche oder vertragliche Verpflichtung zur Bereitstellung der personenbezogenen
Daten oder Erforderlichkeit fir einen Vertragsabschluss und Folgen der

Nichtbereitstellung
@ Bestehen einer automatisierten Entscheidungsfindung, einschlieRlich Profiling

Die Informationspflichten gegeniiber dem Betroffenen entfallen nur dann, wenn die

betroffene Person bereits liber die Informationen verfiigt, Artikel 13 Abs. 4 DS-GVO.

Die Informationen mussen der betroffenen Person in praziser, transparenter, verstandlicher
und leicht zuganglicher Form in einer klaren und einfachen Sprache (Ubermittelt werden,
Artikel 12 Abs. 1 DS-GVO. Die Ubermittlung der Informationen erfolgt grundsatzlich
kostenlos, Artikel 12 Abs. 5 DS-GVO. Die Informationen kénnen schriftlich oder in anderer
Form, ggf. auch elektronisch vorgenommen werden. Falls von der betroffenen Person
verlangt, kann die Information mindlich erteilt werden, sofern die Identitdt der betroffenen

Person in anderer Form nachgewiesen wurde.

2.3.6.2 Erhebung liber Dritte, Artikel 14 DS-GVO, § 33 BDSG-neu

Werden die personenbezogenen Daten nicht bei der betroffenen Person, sondern bei einem
Dritten oder aus 6ffentlichen Quellen erhoben, sind die Informationen gemaR Ziffer 2.3.6.1

um folgende Angaben zu erganzen:
@ Welche Kategorien von personenbezogenen Daten werden erhoben?

@ Aus welcher Quelle die Daten stammen und ggf. ob sie aus oOffentlich zugdnglichen

Quellen stammen

Die Informationen sind innerhalb einer angemessenen Frist nach Erlangung der
personenbezogenen Daten, spatestens jedoch innerhalb eines Monats, bei Nutzung zur
Kommunikation mit der betroffenen Person spatestens zum Zeitpunkt der ersten Mitteilung
an sie oder bei einer Offenlegung an einen anderen Empfanger, spatestens zum Zeitpunkt

der ersten Offenlegung zu erteilen.
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Die Informationspflicht entfallt u.a., wenn
& die betroffene Person bereits lber die Informationen verfiigt oder

@ die Erteilung der Information unmoglich oder nur mit einem unverhadltnismaRigen
Aufwand durchfihrbar ist

@ die Vorgaben des § 33 BDSG-neu erfillt sind

2.3.6.3 Zweckanderung der Datenverarbeitung, Artikel 13 Absatz 3, Artikel 14 Absatz 4
DS-GVO

Beabsichtigt der Verantwortliche, personenbezogene Daten fiir einen anderen Zweck
weiterzuverarbeiten als den, fiir den die Daten erhoben wurden, so hat er der betroffenen
Person vor dieser Weiterverarbeitung die mafigeblichen Informationen iiber die geplante
Zweckdnderung zur Verfiigung zu stellen:

& Neuer Zweck der Verarbeitung

@ Dauer der Verarbeitung bzw. Kriterien fir die Fertigstellung dieser Daten
@ Rechte der Betroffenen

@ Beschwerderecht bei einer Aufsichtsbehorde

@ ggf. gesetzliche oder vertragliche Verpflichtung zur Bereitstellung der
personenbezogenen Daten oder Erforderlichkeit fiir einen Vertragsabschluss und Folgen
der Nichtbereitstellung

@ ggf. Bestehen einer automatisierten Entscheidungsfindung, einschlieBlich Profiling.

2.3.6.4 Form der Informationserteilung, Artikel 12 DS-GVO

Die Informationen missen in praziser, transparenter, verstandlicher und leicht zuganglicher
Form in einer klaren und einfachen Sprache gegeben werden. Die Informationen werden

grundsatzlich unentgeltlich zur Verfiigung gestellt.
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Um die Informationspflichten fristgerecht umzusetzen, sollten die bislang verwendeten
Datenschutzerklarungen, insbesondere auch auf Internetseiten (siehe Ziffer 2.2), gepriift
und an die neuen Vorgaben angepasst werden.

VERTIEFENDE HINWEISE

2 GDD-Praxishilfe: Transparenzpflichten bei der Datenverarbeitung
https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe DS-GVO 7.pdf

2 Kurzpapier zu den Informationspflichten bei Dritt- und Direkterhebung
https://www.lda.bayern.de/media/dsk kpnr 10 informationspflichten.pdf

2.3.7 Rechte der betroffenen Person

Die DS-GVO raumt betroffenen Personen, deren personenbezogenen Daten verarbeitet

werden, zahlreiche Rechte ein. Hierzu zahlen:

2.3.7.1 Auskunftsrecht, Artikel 15 DS-GVO, §§ 29, 34 BDSG-neu

Die betroffene Person kann von dem Verantwortlichen (formfrei) Auskunft dariiber
verlangen, ob sie betreffende personenbezogenen Daten verarbeitet werden. Ist dies der
Fall muss die Auskunft gemaR Artikel 15 Abs. 1 DS-GVO folgende Informationen enthalten:

& die Verarbeitungszwecke

@ die Kategorien personenbezogener Daten, die verarbeitet werden

@ die Empfanger oder Kategorien von Empfangern, denen die Daten offengelegt wurden
& falls moglich, die Dauer der Speicherung bzw. die Kriterien fiir die Festlegung der Dauer
@ die Rechte des Betroffenen

@ das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde
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& wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben wurden,

alle verfiigbaren Informationen lber die Herkunft der Daten
@ das Bestehen einer automatisierten Entscheidungsfindung einschlief3lich Profiling

@ sofern eine Datenlibermittlung an ein Drittland oder eine internationale Organisation

erfolgt, ist GUber die Garantien gemaR Artikel 46 DS-GVO zu unterrichten

a) Prifung der Identitat des Antragstellers

Um missbrauchliche Auskunftsverlangen zu vermeiden, ist es erforderlich, sich vorab von der
Identitdt des Antragstellers zu Uberzeugen (ldentitatspriifung). Der Antragsteller und die
betroffene Person, deren Daten verarbeitet werden, missen identisch sein. Hat z.B. ein Kfz-
Betrieb Zweifel an der Identitdt des Antragstellers, kann er weitere Informationen anfordern,

bevor er eine Auskunft erteilt.

b) Form, Fristen und Kosten der Auskunftserteilung

Die Auskunft soll in praziser, transparenter, verstandlicher und leicht zuganglicher Form in
einer klaren und einfachen Sprache erfolgen. Hierzu stellt die verantwortliche Stelle eine
Kopie der personenbezogenen Daten, die Gegenstand der Verarbeitung sind, zur Verfligung.
Stellt die betroffene Person den Antrag elektronisch, sind die Informationen in einem

gangigen elektronischen Format zur Verfligung zu stellen, sofern sie nichts anderes angibt.
Ein Muster einer Auskunftserteilung ist als Anlage 2 beigefiigt.

Die Auskunftserteilung hat unverziiglich, in jedem Fall aber innerhalb eines Monats nach
Eingang des Antrags zu erfolgen. Diese Frist kann um weitere zwei Monate verlangert
werden, wenn dies unter Berlicksichtigung der Komplexitat und der Anzahl von Antragen

erforderlich ist.

Die Auskunftserteilung erfolgt unentgeltlich. Beantragt die betroffene Person mehr als eine
Kopie der personenbezogenen Daten, kann der Verantwortliche ein angemessenes Entgelt
auf der Grundlage der Verwaltungskosten verlangen.
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c) Ablehnung der Auskunftserteilung

Sofern der Verantwortliche glaubhaft macht, dass er nicht in der Lage ist, den Antragsteller
zu identifizieren (s.0.), kann er die Auskunftserteilung ablehnen. Entsprechendes gilt bei
offenkundig unbegriindeten oder exzessiven Antragen einer betroffenen Person. GemaR
§ 34 Absatz 1 BDSG-neu besteht ein Auskunftsrecht zudem dann nicht, wenn die Daten nur
deshalb gespeichert sind, weil sie aufgrund gesetzlicher oder satzungsmaRiger
Aufbewahrungsfristen nicht geloscht werden dirfen oder ausschlielich Zwecken der
Datensicherung oder der Datenschutzkontrolle dienen und die Auskunftserteilung einen
unverhaltnismaBigen Aufwand erfordern wiirde sowie eine Verarbeitung zu anderen
Zwecken durch geeignete technische und organisatorische MalBnahmen ausgeschlossen ist.
Die Griinde der Auskunftsverweigerung sind vom Verantwortlichen zu dokumentieren und
dem Betroffenen ohne Verzogerung, spatestens innerhalb eines Monats nach Eingang des
Antrags, mitzuteilen. Der Betroffene ist gleichzeitig Gber die Moglichkeit zu informieren, bei
einer Aufsichtsbehorde Beschwerde einzulegen oder einen gerichtlichen Rechtsbehelf

einzulegen.

2.3.7.2 Recht auf Berichtigung, Artikel 16 DS-GVO

Sind personenbezogene Daten falsch, nicht mehr aktuell oder unvollstindig, hat die
betroffene Person ein Recht auf Berichtigung. Der Verantwortliche muss die unrichtigen

oder unvollstdandigen Daten unverziglich korrigieren.

2.3.7.3 Recht auf Loschung (,,Recht auf Vergessenwerden”), Artikel 17 DS-GVO, § 35
BDSG-neu

Betroffene Personen konnen die Loschung ihrer personenbezogenen Daten u.a. dann

verlangen, wenn
& sie fir die Zwecke, fur die sie erhoben wurden, nicht mehr notwendig sind,
& der Betroffene seine Einwilligung widerrufen hat,

@ die personenbezogenen Daten unrechtmalig verarbeitet wurden.
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Eine Loschung der personenbezogenen Daten hat u.a. dann zu unterbleiben, wenn
gesetzliche Aufbewahrungsfristen bestehen (z.B. rentenrelevante Unterlagen von
Mitarbeitern des Kfz-Betriebs). Anstelle einer Léschung tritt die sogenannte Einschrankung
der Verarbeitung gemall § 35 BDSG-neu, wenn die LOschung nicht oder nur mit
unverhaltnismaBig hohem Aufwand moglich ist und das Interesse des Betroffenen an der

Loschung als gering anzusehen ist.

Ein Unterfall des Loschungsanspruchs ist das sogenannte Recht auf Vergessenwerden. Es
verpflichtet den Verantwortlichen, der die Daten verdffentlicht hat, allen anderen
Verantwortlichen, die die Daten verarbeiten, mitzuteilen, alle Links zu diesen Daten oder

Kopien davon zu l6schen.

2.3.7.4 Recht auf Einschrankung der Verarbeitung, Artikel 18 DS-GVO, § 35 BDSG-neu

Das Recht auf Einschrankung der Verarbeitung ermoglicht es dem Betroffenen, eine

Sperrung der Datenverarbeitung von einem Verantwortlichen u.a. dann zu verlangen, wenn

& die Richtigkeit gespeicherter Daten bestritten wird und die Datennutzung fiir die Dauer

der Uberpriifung der Richtigkeit ausgesetzt werden soll

@ die Datenverarbeitung unrechtmafig ist und der Betroffene anstatt der Loschung die

Nutzungsbeschrankung wiinscht.

2.3.7.5 Recht auf Dateniibertragbarkeit, Artikel 20 DS-GVO

Die betroffene Person hat das Recht, die sie betreffenden personenbezogenen Daten, die sie
einem Verantwortlichen bereitgestellt hat, in einem strukturierten, géngigen und
maschinenlesbaren Format zu erhalten. Dieses Recht soll insbesondere Anbieterwechsel

erleichtern, wie z.B. eine Ubertragung von Profilen in sozialen Netzwerken.

2.3.7.6 Widerspruchsrecht, Artikel 21 DS-GVO, § 36 BDSG-neu

Der betroffenen Person steht ein jederzeitiges Widerspruchsrecht gegen eine Verarbeitung

ihrer personenbezogenen Daten, z.B. in Form einer Direktwerbung, zu. Auf dieses Recht ist
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spatestens zum Zeitpunkt der ersten Kommunikation hinzuweisen. Nach erfolgtem

Widerspruch diirfen die Daten nicht mehr zur Direktwerbung genutzt werden.

Die betroffene Person ist Uber seine vorgenannten Rechte zu informieren (siehe Ziffer
2.3.6).

Im Falle der Berichtigung oder Loschung personenbezogener Daten oder der Einschrankung
der Verarbeitung ist der Verantwortliche gemal} Artikel 19 DS-GVO verpflichtet, allen
Empfangern, denen personenbezogene Daten offengelegt wurden, eine entsprechende
Information dariiber zukommen zu lassen. Eine Ausnahme gilt nur dann, wenn sich die
Mitteilung als unmoglich erweist oder nur mit einem unverhadltnismaRRigen Aufwand
verbunden ist. Der Verantwortliche unterrichtet die betroffene Person Uber diese

Empféanger, wenn die betroffene Person dies verlangt.

ANLAGE 2

2 Muster einer Auskunftserteilung

VERTIEFENDE HINWEISE

2 Kurzpapier zum Auskunftsrecht der betroffenen Person
https://www.lda.bayern.de/media/dsk kdnr 6 auskunftsrecht.pdf

2 Merkblatt und Kurzpapier zum Recht auf Loschung (,,Vergessenwerden®) — Artikel 17 DS-GVO
https://www.lda.bayern.de/media/baylda ds -gvo 4 right to be forgotten.pdf
https://www.lda.bayern.de/media/dsk kpnr 11 vergessenwerden.pdf

2.3.8 Datenschutz durch Technik, Artikel 25 DS-GVO

Bereits bei der Einfihrung von Systemen oder der Gestaltung von Prozessen und bei der
spateren Verarbeitung sind geeignete technische und organisatorische MalRnahmen, wie z.B.

Pseudonymisierung von Daten, vorzusehen, die daflir ausgelegt sind, die
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Datenschutzgrundsidtze wie etwa Datenminimierung wirksam umzusetzen und die
notwendigen Garantien in die Verarbeitung aufzunehmen, um den Anforderungen der DS-
GVO zu genigen und die Rechte der betroffenen Personen zu schiitzen (,Privacy by
Design“).

Im Alltag eines Kfz-Betriebs ist z.B. systemseitig sicherzustellen, dass personenbezogene

Daten jederzeit geldscht werden kdnnen.

Insbesondere fir Onlinedienste ist das Prinzip des ,Privacy by Default”
(Datenschutzfreundliche Voreinstellungen) von Bedeutung. Voreinstellungen in
datenschutzverarbeitenden Systemen sind demnach so zu regeln, dass jeweils nur die fir
den jeweiligen Verarbeitungszweck erforderlichen Daten erhoben und gespeichert werden.
Unzuldssig ware es demnach, wenn die Voreinstellungen bereits eine Einwilligung zum Erhalt

verschiedener Werbeangebot beinhalten wiirde (Opt-out).

Die Einhaltung dieser Prinzipien muss nachgewiesen werden kdnnen. Artikel 25 Abs. 3 DS-
GVO geht davon aus, dass sich zur Nachweiserbringung Zertifizierungsverfahren etablieren

werden.

2.3.9 Verarbeitungsverzeichnis, Artikel 30 DS-GVO

Die Verpflichtung zum Fihren eines oOffentlichen Verfahrensverzeichnisses und einer
internen Verarbeitungsiibersicht werden mit der DS-GVO abgelést durch ein einziges
(schriftliches oder elektronisches) Verzeichnis aller Verarbeitungstitigkeiten mit
personenbezogenen Daten. Das Verarbeitungsverzeichnis ist vom Verantwortlichen zu

erstellen und zu fiihren. Diese Pflicht trifft auch den Auftragsverarbeiter.

Es sind alle Tatigkeiten zu dokumentieren, bei denen personenbezogene Daten verarbeitet
werden. Der Umfang des Verzeichnisses von Verarbeitungstatigkeiten ist dabei sehr weit:
Erfasst sind z.B. die Personaldatenverwaltung, Kundendatenbanken, CRM-Systeme, E-Mail

und Internetanschliisse sowie Videolberwachungssysteme.
Der Inhalt des Verzeichnisses wird von Artikel 30 Absatz 1 S. 2 DS-GVO vorgegeben:

@ den Namen und die Kontaktdaten des  Verantwortlichen und des

Datenschutzbeauftragten
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& die Zwecke der Verarbeitung

@ eine Beschreibung der Kategorien betroffener Personen und der personenbezogener

Daten
& die Kategorien von Empfangern der personenbezogenen Daten

@ ggf. Ubermittlungen von personenbezogenen Daten an ein Drittland oder an eine

internationale Organisation
& wenn moglich, Loschfristen fur die Datenkategorien

& wenn moglich, eine allgemeine Beschreibung der technischen und organisatorischen
MalBnahmen gemal Artikel 32 Abs. 1 DS-GVO

Die Pflicht zur Fiihrung des Verzeichnisses gilt gemalR Artikel 30 Abs. 5 DS-GVO nicht fir
Unternehmen, die weniger als 250 Mitarbeiter beschaftigen. Eine Ausnahme besteht jedoch
dann, wenn Kunden- oder Beschaftigtendaten regelmaRig und nicht nur gelegentlich
verarbeitet werden. Da z.B. Kfz-Betriebe fortlaufend personenbezogene Daten ihrer
Mitarbeiter und Kunden verarbeiten, muss nach derzeitigem Stand ein
Verfahrensverzeichnis gefiihrt werden.

Zur Uberpriifung der Einhaltung des Datenschutzes kénnen die Aufsichtsbehdrden Einsicht in
das Verfahrensverzeichnis verlangen, Artikel 30 Abs. 4 DS-GVO. Es ist daher nicht
auszuschlieBen, dass die Aufsichtsbehorden zukiinftig z.B. an Kfz-Betriebe herantreten und
eine Ubersendung des Verzeichnisses verlangen werden. Eine Einsichtnahme des

Verarbeitungsverzeichnisses durch die Offentlichkeit sieht die DS-GVO hingegen nicht vor.

ANLAGE 3

2 Muster-Verarbeitungsverzeichnis
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VERTIEFENDE HINWEISE

= GDD Praxishilfe: Verzeichnis von Verarbeitungstatigkeit nebst Muster
https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe DS-GVO 5.pdf

2 Bitkom Leitfaden: Das Verarbeitungsverzeichnis nebst Mustern
https://www.bitkom.org/NP-Vertrauen-Sicherhiet/Datenschutz/FirstSpirit-
1496129138918170529-LF-Verarbeitungsverzeichnis-online.pdf

2 Kurzpapier: Verzeichnis von Verarbeitungstatigkeiten — Artikel 30 DS-GVO
https://www.lda.bayern.de/media/dsk kpnr 1 Vverzeichnis verarbeitungstaetigkeiten.pdf
https://www.lda.bayern.de/media/baylda ds-gvo 5 processing activities.pdf

2.3.10 Sicherheit der Datenverarbeitung, § 32 DS-GVO

Artikel 32 DS-GVO verpflichtet verantwortliche Stellen zur Implementierung geeigneter
technischer und organisatorischer = MaBnahmen zur Gewadhrleistung eines
risikoangemessenen Datenschutzniveaus. Zu diesen MaBnahmen zahlen gemal Artikel 32
DS-GVO insbesondere

@ die Pseudonymisierung und Verschlisselung personenbezogener Daten

@ IT-Sicherheit wie Vertraulichkeit, Integritdt, Verfigbarkeit und Belastbarkeit der IT-

Systeme

@ die Fahigkeit, die Verfugbarkeit der personenbezogenen Daten und den Zugang zu ihnen

bei einem Zwischenfall rasch wiederherzustellen

@ ein Verfahren zur regelmiRBigen Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen Mallnahmen zur Gewahrleistung der

Sicherheit der Verarbeitung

& Sicherstellung, dass Mitarbeiter, die Zugang zu personenbezogenen Daten haben, diese

nur weisungsgebunden, z.B. im Rahmen ihrer Aufgabenerfillung, verarbeiten.

Die MaBnahmen missen unter Berilicksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der Umstinde und der Zwecke der

Verarbeitung sowie der Schwere der unterschiedlichen Eintrittswahrscheinlichkeit und
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Schwere des Risikos fiir die Rechte und Freiheiten natiirlicher Personen geeignet sein, um
ein dem Risiko angemessenes Schutzniveau zu gewdhrleisten. Es gilt also auch hier — wie
schon unter § 9 BDSG-alt - der VerhdltnismaRigkeitsgrundsatz. Neu ist hingegen der Verweis
auf den Stand der Technik. Dies bedeutet jedoch nicht, dass nur solche Techniken zum
Einsatz kommen diirfen, die gerade neu entwickelt wurden. Vielmehr muss die jeweilige
MalRnahme ihre Geeignetheit und Effektivitdt in der Praxis bewiesen haben und einen

ausreichenden Sicherheitsstandard gewahrleisten.

Verantwortliche Stellen, wie z.B. Kfz-Betriebe, missen auch in Bezug auf die ergriffenen

SicherheitsmaBnahmen einen Nachweis erbringen konnen (Rechenschaftspflicht).

ANLAGE 4

2 Checkliste ,, Technische und organisatorische MaRnahmen*

VERTIEFENDE HINWEISE

2 Leitfaden der bitkom zum Risk-Assessment & Datenschutz-Folgenabschatzung
https://www.bitkom.org/NP-Themen/NP-Vertrauen-Sicherheit/Datenschutz/FirstSpirit-
1496129138918170529-LF-Risk-Assessment-online.pdf

= Merkblatt: Sicherheit der Verarbeitung — Art. 32 DS-GVO
https://www.lda.bayern.de/media/baylda ds-gvo 1 security.pdf

2.3.11 Meldepflicht bei Datenpannen, Artikel 33 DS-GVO

Der Anwendungsbereich der Meldepflicht bei Datenpannen wird unter der DS-GVO deutlich
erweitert. Bislang musste eine derartige Meldung nur erfolgen, wenn die Datenpanne
besonders sensible Daten betraf und nur bei schwerwiegenden Beeintrachtigungen des
Betroffenen.
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Zukunftig muss der Verantwortliche im Falle einer (bloRen) Verletzung des Schutzes
personenbezogener Daten dies unverziiglich und moglichst binnen 72 Stunden, nachdem
ihm die Verletzung bekannt wurde, der zustdndigen Aufsichtsbehérde melden, Artikel 33
Abs. 1 DS-GVO. Die Meldepflicht entfdllt nur dann, wenn die Verletzung des Schutzes
personenbezogener Daten voraussichtlich nicht zu einem Risiko fiir die Rechte und
Freiheiten natiirlicher Personen fiihrt. Der Inhalt der Meldung beinhaltet folgende

Mindestangaben:

& eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit
moglich mit Angabe der Kategorien und der ungefdahren Zahl der betroffenen Personen,
der Datenkategorien und der ungefdahren Zahl der betroffenen Datensadtze

@ den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen

Anlaufstelle fur weitere Informationen

@ eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes

personenbezogener Daten

& eine Beschreibung der ergriffenen und vorgeschlagenen MaBBnahmen zur Behebung der
Verletzung des Schutzes personenbezogener Daten und ggf. Mallnahmen zur
Abmilderung ihrer moglichen nachteiligen Auswirkungen.

Eine ausfihrliche Aufzahlung moglicher Risiken findet sich in Erwagungsgrund 75 der DS-
GVO. Es muss daher eine Risikoprognose durchgefiihrt und im Zweifel die Aufsichtsbehdérde

informiert werden.

Sofern die Datenschutzverletzung voraussichtlich ein hohes Risiko fir die personlichen
Rechte und Freiheiten natirlicher Personen zur Folge hat, ist der Verantwortliche zusatzlich
verpflichtet, die betroffene Person unverziiglich von der Verletzung in Kenntnis zu setzen.
Den Inhalt der Meldung an den Betroffenen regelt Artikel 34 Abs. 2 DS-GVO. Eine
Ausnahme von der Benachrichtigungspflicht der Betroffenen besteht nur dann, wenn eine

der folgenden Bedingungen erfillt ist:

@ Geeignete technische und organisatorische Sicherheitsvorkehrungen wurden vom
Verantwortlichen getroffen und diese wurden auf die von der Verletzung betroffenen

personenbezogenen Daten angewandt.
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@ Sicherstellung durch nachfolgende Malinahmen, dass das hohe Risiko fiir die Rechte und

Freiheiten des Betroffenen aller Wahrscheinlichkeit nicht mehr besteht,

@ Die Benachrichtigung wirde einen unverhaltnismaBigen Aufwand darstellen. In diesem
Fall hat stattdessen eine 6ffentliche Bekanntmachung oder eine ahnliche MaRnahme zu

erfolgen, durch die die betroffenen Personen vergleichbar wirksam informiert werden.

GemaB Artikel 33 Abs. 5 DS-GVO muss der Verantwortliche zudem jede
Datenschutzverletzung dokumentieren, einschlielllich aller im Zusammenhang mit der

Verletzung stehenden Fakten, deren Auswirkungen und der ergriffenen AbhilfemalRnahmen.

VERTIEFENDE HINWEISE

2 Merkblatt: Umgang mit Datenpannen - Art. 33 und 34 DS-GVO
https://www.lda.bayern.de/media/baylda ds-gvo 8 data breach notification.pdf

2.3.12 Datenschutz-Folgenabschatzung, Artikel 35 DS-GVO

Die Datenschutz-Folgenabschadtzung ersetzt die bislang im deutschen Recht vorgesehene
»,Vorabkontrolle”. Artikel 35 Abs. 1 DS-GVO schreibt die Durchflihrung einer Datenschutz-
Folgenabschatzung generell fiir alle Verarbeitungsformen vor, die voraussichtlich ein hohes
Risiko fiir die Rechte und Freiheiten natirlicher Personen zur Folge haben kdonnen. Dies ist
z.B. bei umfassenden automatisierten Personlichkeitsbewertungen (einschlieflich Profiling)
oder bei einer umfangreiche Verarbeitung sensibler Daten der Fall. Entsprechendes gilt
regelmalig flir den Einsatz von Videoiiberwachungsanlagen gemaR Artikel 35 Abs. 3 lit. ¢)
DS-GVO.

Die nationalen Aufsichtsbehtérden sollen Listen mit weiteren Verarbeitungstatigkeiten
erstellen, fiir die zwingend eine Folgenabschatzung durchzufihren ist, Artikel 35 Abs. 4 DS-

GVO. Diese Listen liegen derzeit noch nicht vor.
Inhaltlich umfasst die Datenschutz-Folgenabschatzung folgende Mindestangaben:

@ eine Beschreibung der geplanten Verarbeitungsvorgange und der Zwecke der

Verarbeitung sowie der vom Verantwortlichen verfolgten berechtigten Interessen
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@ eine Bewertung der Notwendigkeit und VerhéltnismaRigkeit der Verarbeitung in Bezug
auf den Zweck

& eine Bewertung der Risiken fiir die Rechte und Freiheiten der betroffenen Person
& die zur Bewaltigung der Risiken geplanten AbhilfemaRnahmen

Sofern ein hohes Risiko festgestellt wird und der Verantwortlich keine MalRnahmen zur

Einddmmung des Risikos trifft, ist vor der Verarbeitung die Aufsichtsbehdrde zu
konsultieren.

VERTIEFENDE HINWEISE

2 Merkblatt zur Datenschutz-Folgenabschatzung — Art. 35 DS-GVO
https://www.lda.bayern.de/media/baylda ds-gvo 18 privacy impact assessment.pdf

2 Leitfaden der bitkom zum Risk-Assessment & Datenschutz-Folgenabschatzung
https://www.bitkom.org/NP-Themen/NP-Vertrauen-Sicherheit/Datenschutz/FirstSpirit-
1496129138918170529-LF-Risk-Assessment-online.pdf

2 Merkblatt zur Videoiiberwachung
https://www.lda.bayern.de/media/dsk kpnr 15 videoueberwachung.pdf

2.3.13 Der Datenschutzbeauftragte, Artikel 37 ff DS-GVO, § 38 BDSG-neu

Die Verpflichtung zur Bestellung eines betrieblichen Datenschutzbeauftragten bleibt fir die
meisten verantwortlichen Stellen bestehen. Die DS-GVO sieht in Artikel 37 eine Pflicht zur
Bestellung eines Datenschutzbeauftragten vor, wenn entweder die Kerntatigkeit des
Unternehmens

& in der Durchfiihrung von Verarbeitungsvorgangen besteht, welche aufgrund ihrer Art,
ihres Umfangs und/oder ihrer Zwecke eine umfangreiche regelmaRige und systematische
Uberwachung von betroffenen Personen erforderlich machen oder

& in der umfangreichen Verarbeitung besonderer Kategorien von Daten besteht.
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Diese Fallgruppen dirften zwar fir die Kfz-Betriebe keine Rolle spielen. Das BDSG-neu
enthalt aber in § 38 BDSG-neu eine Regelung zur Bestellung des Datenschutzbeauftragten,
die der bisherigen Vorgabe im BDSG entspricht.

Hiernach ist ein Datenschutzbeauftragter zu bestellen, wenn z.B. Kfz-Betriebe in der Regel
mindestens zehn Personen stiandig mit der automatisierten Verarbeitung

personenbezogener Daten beschaftigen.

Diese Personenzahl dirfte von vielen Kfz-Betrieben Gberschritten werden. Sollte dies nicht
der Fall sein, obliegt es der Geschaftsleitung des Betriebs, die Einhaltung der
Datenschutzbestimmungen als ,,Verantwortlicher” zu erfllen.

Datenschutzbeauftragter

Artikel 37-39 DS-GVO;
§ 38 BDSG-neu

Bestellung erforderlich, Bestellung nicht erforderlich,

wenn > 10 Personen stiandig mit wenn < 10 Personen.

automatisierter Verarbeitung Geschaftsleitung tragt Verantwortung
personenbezogener Daten beschaftigt der Einhaltung der

sind. Datenschutzbestimmungen

Eine Bestellung eines Datenschutzbeauftragten hat unabhangig von der Personenzahl auch
dann zu erfolgen, wenn der Verantwortliche oder ein Auftragsdatenverarbeiter
Verarbeitungen vornehmen, die einer Datenschutz-Folgenabschatzung nach Artikel 35 DS-
GVO unterliegen oder geschiftsmiRig zum Zwecke der Ubermittlung erfolgen. Ebenso
missen Behorden oder offentliche Stellen einen betrieblichen Datenschutzbeauftragten

unabhangig von ihrer Personenzahl benennen.
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2.3.13.1 Interner, externer sowie Konzern-Datenschutzbeauftragter

Wie bisher auch, kann gemalR Artikel 37 Abs. 6 DS-GVO sowohl ein Beschiftigter des
Unternehmens als auch ein externer Experte zum Datenschutzbeauftragten bestellt
werden. Neu ist hingegen die Moglichkeit fir Unternehmensgruppen, einen gemeinsamen
Datenschutzbeauftragten zu ernennen, sofern der Datenschutzbeauftragte von jeder
Niederlassung aus leicht erreicht werden kann, Artikel 37 Abs. 2 DS-GVO. Die leichte
Erreichbarkeit liegt dann vor, wenn sowohl die personliche, als auch die sprachliche
Erreichbarkeit des Datenschutzbeauftragten gewaihrleistet ist. Innerhalb des jeweiligen
Unternehmens sind Vorkehrungen zu treffen, die es den Betroffenen oder anderen Stellen
ermoglichen, den Datenschutzbeauftragten zu erreichen. Beispiele: Einrichtung einer
Hotline, Kontaktformular auf der Homepage, Sprechstunde fiir Beschaftigte im

Unternehmen etc..

2.3.13.2 Stellung des Datenschutzbeauftragten

Der Datenschutzbeauftragte (bt seine Tatigkeit gemall Artikel 38 Abs. 3 DS-GVO
weisungsfrei aus und berichtet unmittelbar der hochsten Managementebene des
Unternehmens. Das Unternehmen ist gemald Artikel 38 Abs. 1 DS-GVO verpflichtet, den
Datenschutzbeauftragten ordnungsgemall und friihzeitig in alle mit dem Schutz
personenbezogener Daten zusammenhdngenden Fragen einzubinden. Zur Unterstlitzung
gehoren zudem die Bereitstellung der erforderlichen personellen und sachlichen
Infrastruktur und die Moglichkeit, an Fortbildungsveranstaltungen teilzunehmen, um seine
Fachkunde aktuell zu halten. Eine gesetzlich vorgeschriebene Ausbildung o.3. fir die
Tatigkeit des Datenschutzbeauftragten existiert nicht. Der sogenannte Dusseldorfer Kreis
stellt jedoch an die Fachkunde des Datenschutzbeauftragten Anforderungen, die den
vertiefenden Hinweisen entnommen werden konnen. Eine Abberufung des
Datenschutzbeauftragten ist nur aus wichtigem Grund in entsprechender Anwendung des
§ 626 BGB zuldassig. Nach dem Ende der Tatigkeit als Datenschutzbeauftragter ist die

Kindigung des Arbeitsverhiltnisses innerhalb eines Jahres unzulassig.
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2.3.13.3 Aufgaben des Datenschutzbeauftragten
Dem Datenschutzbeauftragten obliegen gemaR Artikel 39 DS-GVO u.a. folgende Aufgaben:

@ Unterrichtung und Beratung im Hinblick auf die Datenschutzpflichten des
Unternehmens und der Beschiftigten

@ Uberwachung der Einhaltung der DS-GVO im Unternehmen
@ Sensibilisierung und Schulung von Mitarbeitern

@ Zusammenarbeit mit der Aufsichtsbehorde

2.3.13.4 Bestellung des Datenschutzbeauftragten

Die  Bestellung eines Datenschutzbeauftragten sollte aus  Nachweis- und
Dokumentationsgriinden schriftlich erfolgen. Ein entsprechendes Muster ist als Anlage 5

beigefigt.

2.3.13.5 Neu: Veroffentlichung der Kontaktdaten und Meldung an die Aufsichtsbehérde

Anders als bisher miissen Verantwortliche und Auftragsverarbeiter die Kontaktdaten ihres

Datenschutzbeauftragten
& veroéffentlichen und
& diese der zustandigen Aufsichtsbehérde mitteilen (Artikel 37 Abs. 7 DS-GVO)

Daher sind seine Kontaktdaten sowohl innerhalb der Organisation des Verantwortlichen
(Intranet, Organisationsplane), als auch z.B. auf der Homepage fiir auRenstehende Dritte zu

veroffentlichen.

Zu den zu veroffentlichenden Kontaktdaten des Datenschutzbeauftragten gehoren

mindestens folgende Informationen:

@ Adresse
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& Telefon-Nummer und
& E-Mail-Adresse des Datenschutzbeauftragten.

Artikel 37 Abs. 7 DS-GVO gibt nicht verpflichtend vor, dass auch der Name des
Datenschutzbeauftragten zu den zu veroffentlichenden Daten gehort. Falls der Name daher
nicht genannt wird, sollte jedoch die weitere Rechtsprechung bzw. die Auffassung der

jeweiligen Aufsichtsbehérde genauestens verfolgt werden.

Bis zur Geltung des neuen Datenschutzrechts arbeiten die deutschen Aufsichtsbehorden
an einer praktischen Losung zur Umsetzung der Mitteilungspflicht der Kontaktdaten des
Datenschutzbeauftragten. In Nordrhein-Westfalen ist z.B. beabsichtigt, eine Maoglichkeit
zur Online-Meldung iiber die Homepage der LDI NRW anzubieten, so dass Mitteilungen auf
elektronischem Wege entgegengenommen werden koénnen. Es wird empfohlen, die
Vorgaben der zustiandigen Landesdatenschutzbehérde zu verfolgen und diese zur Erfiillung
der Mitteilungspflicht zu beriicksichtigen.

ANLAGE 5

2 Muster ,,Benennung eines/r betrieblichen Datenschutzbeauftragten”
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VERTIEFENDE HINWEISE

= Merkblatt zum betrieblichen Datenschutzbeauftragten nach altem Recht
https://www.datenschutz.hessen.de/download.php?download 1D=298

2 Merkblatt zu den Aufgaben und zur Stellung des betrieblichen Datenschutzbeauftragten nach
neuem Recht
https://www.lda.bayern.de/media/baylda ds-gvo 19 data protection officer.pdf

2 Praxishilfe: Der datenschutzbeauftragte nach der DS-GVO
https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe DS-GVO 1.pdf

2 Anforderungen an die Fachkunde des Datenschutzbeauftragten nach altem Recht
https://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/Duesseldorfer
Kreis/24112010-MindestanforderungenAnFachkunde.html

2 LDI NRW: Haufig gestellte Fragen zum Datenschutzbeauftragten
https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Datenschutzbeauftragte/Inhalt/Dat
enschutzbeauftragte nach der DS-GVO und der JI-

RL/Inhalt/FAQ_zum Datenschutzbeauftragte/FAQ_ein Dokument.pdf

2.3.14 Beschaftigtendatenschutz, § 26 BDSG-neu

Die bisherige Regelung zum Beschéftigtendatenschutz gemal § 32 BDSG-alt wurde durch die
neue Regelung des § 26 BDSG-neu nur marginal verandert. § 26 Abs. 1 BDSG-neu stellt klar,
dass - wie bisher auch - Kollektivvereinbarungen (Tarifvertrag, Betriebs- oder
Dienstvereinbarung) als Legitimationsgrundlage fir eine Datenverarbeitung herangezogen

werden kdénnen.

Zur Freiwilligkeit einer Einwilligungserklarung im Beschaftigungsverhaltnis fiihrt § 26 Abs. 2
BDSG-neu aus, dass eine Freiwilligkeit insbesondere dann vorliegen kann, wenn fir die
beschiftigte Person ein rechtlicher oder wirtschaftlicher Vorteil erreicht wird oder
Arbeitgeber und beschaftigte Person gleichgelagerte Interessen verfolgen. Als Beispiele fur
die Erreichung eines Vorteils nennt die Gesetzesbegriindung die Einflihrung eines
betrieblichen Gesundheitsmanagements und die Erlaubnis zur Privatnutzung der
betrieblichen IT-Systeme. An der Schriftform der Einwilligung im Beschaftigungsverhaltnis
wird grundsatzlich festgehalten.
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VERTIEFENDE HINWEISE

2 Merkblatt: Beschaftigtendatenschutz nach DS-GVO und dem BDSG-neu
https://www.lda.bayern.de/media/baylda ds-gvo employment.pdf

= Kurzpapier zum Beschaftigtendatenschutz
https://www.lda.bayern.de/media/dsk kpnr 14 beschaeftigtendatenschutz.pdf

2.3.15 Befugnisse der Aufsichtsbehorden und Sanktionen

Die Aufsichtsbehorden sind befugt, von einem Verantwortlichen die Bereitstellung aller
Informationen zu verlangen, die fiir die Erfullung ihrer Aufgaben, d.h. insbesondere die
Uberwachung und Durchsetzung der DS-GVO, erforderlich sind. Sie kénnen
Datenschutzpriifungen vornehmen und Zugang zu den Geschaftsraumen, einschliefllich aller
Datenverarbeitungsanlagen und —gerate z.B. des Kfz-Betriebs und des Auftragsverarbeiters

verlangen.

2.3.15.1 AbhilfemaRnahmen der Aufsichtsbehorden

Die Aufsichtsbehorden verfligen gemaB Artikel 58 DS-GVO (lber samtliche

AbhilfemaRnahmen, die es ihr u.a. gestatten,

@ einen Verantwortlichen oder Auftragsverarbeiter zu warnen, dass beabsichtigte

Verarbeitungsvorgange voraussichtlich gegen die DS-GVO verstoRen,

@ einen Verantwortlichen oder Auftragsverarbeiter zu verwarnen, wenn er mit

Verarbeitungsvorgangen gegen die DS-GVO verstol3en hat,

& den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, Verarbeitungsvorgange
gef. auf bestimmte Weise und innerhalb eines bestimmten Zeitraums in Einklang mit der
DS-GVO zu bringen

40




Die Inhalte der DS-GVO und des BDSG-neu

Die letztgenannte MaRnahme wird in der Praxis sicherlich am haufigsten zur Anwendung
kommen, sofern keine schwerwiegenden Datenschutzverstofle vorliegen. Die
Aufsichtsbehorden sind jedoch befugt, zusdtzlich oder anstelle der o.g. MaBnahmen in
Abhdngigkeit der Umstinde im Einzelfall, GeldbuBlen gemdR Artikel 83 DS-GVO zu

verhdngen.

Bei der Entscheidung liber die Verhdngung einer GeldbuBe und iiber deren Betrag sind in
jedem Einzelfall gemald Artikel 83 Absatz 2 DS-GVO u.a. folgende Umsténde gebiihrend zu

beriicksichtigen:

@ Art, Schwere und Dauer des VerstoBes unter Beriicksichtigung der Art, des Umfangs oder
des Zwecks der betreffenden Verarbeitung sowie der Zahl der von der Verarbeitung

betroffenen Personen und des Ausmafes des von ihnen erlittenen Schadens
& Vorsatzlichkeit oder Fahrlassigkeit des VerstoRes

@ Jegliche von dem Verantwortlichen oder des Auftragsverarbeiters getroffenen

MalRnahmen zur Minderung des den betroffenen Personen entstandenen Schadens

& Umfang der Zusammenarbeit mit der Aufsichtsbehorde, um dem VerstoR abzuhelfen und

seine moglichen nachteiligen Auswirkungen zu mindern.

Im Falle einer entsprechenden Kontaktaufnahme durch eine datenschutzrechtliche

Aufsichtsbehorde sollten sich die Verantwortlichen daher in hohem MaRe kooperativ zeigen.

2.3.15.2 Hohe der BuBgelder

Die BuBgeldtatbestande wurden durch die DS-GVO massiv erhoht. Die absolute
BuRRgeldhohe betrdgt 20. Mio. Euro und kann sich bei Unternehmen auf bis zu 4 % des
gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Jahres belaufen, Artikel
83 Abs. 5 DS-GVO. Verstolle gegen weniger zentrale Vorgaben der DS-GVO unterliegen
einer BuBgeldandrohung in Hohe von bis zu 10 Mio. Euro bzw. im Falle eines Unternehmens
von bis zu 2 % des weltweit erzielten Jahresumsatzes des vorangegangenen
Geschaftsjahres, Artikel 83 Abs. 4 DS-GVO. Die Hohe der BuRgelder zielen vornehmlich auf

international tatige GroBkonzerne ab.
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VERTIEFENDE HINWEISE

2 Kurzpapier zu den Aufsichtsbefugnissen und Sanktionen
https://www.lda.bayern.de/media/dsk kpnr 2 sanktionen.pdf

2.3.16 Auftragsverarbeitung, Artikel 28 DS-GVO

Werden personenbezogene Daten im Auftrag, z.B. von Dienstleistern, verarbeitet, liegt
regelmalig eine sogenannte Auftragsverarbeitung (ehem. Auftragsdatenverarbeitung) vor,
sofern die betroffene Person nicht ausdriicklich in die Datenverarbeitung durch den
Dienstleister eingewilligt hat.

Beispiele: Einsatz von Rechenzentren, Call-Centern, Werbeagenturen, Entsorger etc.

Der Abschluss eines Auftragsverarbeitungsvertrags, dessen Inhalt Artikel 28 Absatz 3. DS-
GVO entsprechen muss, bleibt weiterhin erforderlich. Datenschutzrechtlich gilt der
Auftragnehmer in diesen Féllen lediglich als verldngerter Arm des Auftraggebers, so dass
keine Datenlibermittlung an einen Dritten vorliegt. Dieser Grundsatz gilt auch unter der DS-
GVO fort, Artikel 4 Nr. 10 DS-GVO.

Unter dem Regime der DS-GVO werden Auftragnehmer fiir ihren Verantwortungsbereich
jedoch starker in die Pflicht genommen. So darf gemaR Artikel 28 Abs. 1 DS-GVO nur mit
solchen Auftragsverarbeitern zusammengearbeitet werden, die hinreichend Garantien dafir
bieten, dass geeignete technische und organisatorische MaRnahmen zur Einhaltung des
Datenschutzes durchgefiihrt werden. Subunternehmer diirfen vom Auftragnehmer nur mit

Zustimmung des Auftraggebers eingesetzt werden.

Neu ist zudem, dass der Auftragnehmer ein eigenes Verarbeitungsverzeichnis fiihren und
auf Verlangen der Aufsichtsbehorde zur Verfligung stellen muss. Artikel 82 Abs. DS-GVO

sieht zudem eine eigene Haftung des Auftragnehmers bei Datenschutzverletzungen vor.

Bestehende Auftragsdatenverarbeitungsvertrage sollten durch neue
Auftragsverarbeitungsvertrage ersetzt werden. Ein Muster eines

Datenverarbeitungsvertrages ist als Anlage 6 beigefiigt.
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ANLAGE 6

2 Muster eines Datenverarbeitungsvertrages

VERTIEFENDE HINWEISE

2 Merkblatt zur Auftragsverarbeitung nach der DS-GVO
https://www.lda.bayern.de/media/baylda ds-gvo 10 processor.pdf
https://www.lda.bayern.de/media/dsk kpnr 13 auftragsverarbeitung.pdf

= Vertragsmuster zur Auftragsdatenverarbeitung
https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe DS-GVO 4.pdf

2.3.17 Sonstiges
2.3.17.1 \Videoiiberwachung nach der DS-GVO

siehe https://www.lda.bayern.de/media/dsk kpnr 15 videoueberwachung.pdf

2.3.17.2 Dateniibermittlung in Drittlander

Eine Datentbermittlung in Drittlander oder international tdtige Organisationen kann
insbesondere bei Fabrikatsbetrieben von Belang sein, deren Vertragspartner/Hersteller ihren
Sitz in Nicht-EU-Staaten haben und an diese eine Ubertragung von personenbezogenen

Daten erfolgen soll.

siehe https://www.lda.bayern.de/media/dsk kpnr 4 drittlaender.pdf
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2.3.17.3 Marktortprinzip (Regelungen fiir Nicht-EU Unternehmen)

siehe https://www.lda.bayern.de/media/dsk kpnr 7 marktortprinzip.pdf

2.3.17.4 Verpflichtungserkldrung von Beschiftigten auf die Vertraulichkeit

Die DS-GVO sieht keine explizite Regelung zur Verpflichtung von beschaftigten Personen auf
das Datengeheimnis vor. Im Rahmen des innerbetrieblichen Datenschutz-Managements und
zur Erfillung der Dokumentations- und Nachweispflichten wird gleichwohl empfohlen, auch
zukiinftig eine Verpflichtungserklarung der zur Verarbeitung befugten Personen einzuholen,

um die Einhaltung datenschutzrechtlicher Vorschriften zu gewahrleisten.
Eine Muster-Verpflichtungserkldrung ist als Anlage 7 beigeflgt.

siehe zudem https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe DS-GVO 11.pdf
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3 Anlagen

UBERSICHT

2 Anlage 1 Muster - Datenschutzrechtliche Einwilligungserklarung

2 Anlage 2 Muster - Auskunftserteilung an einen Kunden

2 Anlage 3 Muster - Verarbeitungsverzeichnis

@ Anlage 4 Checkliste , Technische und organisatorische MaRnahme”

2 Anlage 5 Muster - Benennung eines Datenschutzbeauftragten

2 Anlage 6 Muster - Auftragsverarbeitungsvertrag

2 Anlage 7 Muster - Verpflichtung von Beschaftigten auf Vertraulichkeit
2 Anlage 8 Fragebogen (Checkliste) zur Umsetzung des DS-GVO

2 Anlage 9 Kontaktdaten der Landesdatenschutzbehdérden
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3.1 Muster-Datenschutzrechtliche Einwilligungserklarung
(Anlage 1)

Muster-Datenschutzhinweise und Muster-Einwilligungserkldrung

Die nachfolgenden Muster-Erklarungen beinhalten jeweils
@ Datenschutzhinweise gemaR Artikel 13 Datenschutzgrundverordnung (DS-GVO) sowie
& eine freiwillige Einwilligungserkldrung des Kunden zu Werbezwecken.

Die Muster setzen voraus, dass die personenbezogenen Daten von der betroffenen Person

direkt erhoben werden, z.B. im Rahmen eines Vertragsschlusses.

Fiir die Verwendung der Muster ist zu berlicksichtigen, dass es sich um Muster handelt, die
auf die konkrete Ausgestaltung der Datenverarbeitung von Kundendaten durch den Kfz-
Betrieb angepasst werden missen. Hilfestellungen bieten hierflir die Fulnoten in den
Mustern sowie der Leitfaden des ZDK zum neuen Datenschutzrecht.

Die Muster differenzieren grundsatzlich danach, ob die Kundendaten - neben der

eigentlichen Vertragsabwicklung - fiir weitergehende Zwecke, z.B. Werbung,

& nur vom Kfz-Betrieb (z.B. Werkstatt, Gebrauchtwagenhindler) ohne Ubermittlung an
einen Dritten (Muster 1)

oder

@ vom Kfz-Betrieb und zusatzlich von einem Dritten (z.B. Hersteller / Importeur / Bank /
sonstigen Dritten) (Muster 2)

erhoben, genutzt und verarbeitet werden.

Je nach Einzelfall und der konkreten Nutzung der Daten ist daher ein entsprechendes Muster

zu wahlen und auf die individuellen Anforderungen anzupassen.
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3.1.1 Muster 1: Einwilligungserklarung des Kunden gegeniiber einem Kfz-
Betrieb

Datenschutzhinweis gemaR Artikel 13 Datenschutzgrundverordnung (DS-GVO)
und
Einwilligungserkldrung des Kunden zu Werbezwecken

- Unverbindliche Empfehlung des Zentralverband Deutsches
Kraftfahrzeuggewerbe (ZDK) -

Unser Unternehmen nimmt den Schutz der Kundendaten ernst und mochte, dass sich jeder
Kunde beim Besuch unserer Geschaftsraume wohl fihlt. Der Schutz der individuellen
Privatsphare bei der Verarbeitung personlicher Daten ist flir uns ein wichtiges Anliegen, das

wir bei unseren Geschaftsprozessen mit hoher Aufmerksamkeit bertcksichtigen. [1]

A. Datenverarbeitung zur Vertragsabwicklung [2]

Die Verarbeitung der von lhnen angegebenen personenbezogenen Daten in Verbindung mit
den technischen Daten lhres Fahrzeugs durch uns (oder einen von uns beauftragten
Dienstleister [3]), ist  zur ordnungsgemafen Abwicklung des zugrunde liegenden
Vertragsverhiltnisses  (Probefahrt, Kaufvertrag, = Werkvertrag, = Ubermittlung an
Garantiegeber, Leasinggeber und Finanzierungsinstitute, Mietwagenfirmen [4]) und soweit
wir zu deren Erhebung gesetzlich verpflichtet sind, z.B. zur Einhaltung von Vorhaltefristen
gegeniber dem Finanzamt, erforderlich. Sie beruht auf Art. 6 Abs. 1b und c) DS-GVO. Die
Daten werden geldscht, sobald sie fir die vorgenannten Zwecke nicht mehr erforderlich

sind.

Eine darlber hinausgehende, unter Abschnitt B. beschriebene Verarbeitung Ihrer
personenbezogenen Daten erfolgt nur mit lhrer Einwilligung (freiwillig).

B. Einwilligung in die Datenverarbeitung zu Werbezwecken

(5]

[] Ja, ich bin damit einverstanden, dass das Autohaus (ggf. unter Einschaltung eines

beauftragten Dienstleisters [6]), meine personenbezogenen Daten [7] in Verbindung
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mit den technischen Daten meines Fahrzeugs zum Zwecke der Werbung [8] (z.B.
Kundeninformation und -betreuung, Einladungen zu Produktvorstellungen,
Mitteilung Uber technische Neuerungen zu meinem Fahrzeug, Reifenwechsel, HU/AU
Falligkeit, Serviceinformationen und Serviceaktionen, Anschlussangebote bei Auslauf
des Leasing- /Finanzierungsvertrages, Neukaufoption flir mein aktuelles Fahrzeug,
Versendung von Kundenmagazinen, Befragung meiner Zufriedenheit mit den

Leistungen des Autohauses), bis auf Widerruf [9] verwendet.
Zu den vorgenannten Zwecken mdchte ich per

[ ]Post

[ 1E-Mail
[ ]Telefon
[ ]Fax

[ 1SMS

(Zutreffendes bitte ankreuzen. Mehrfachnennungen sind moglich)

kontaktiert zu werden. Mir ist bewusst, dass diese Einwilligung freiwillig erfolgt und
jederzeit widerruflich ist. Meine in Abschnitt C dargestellten Datenschutzrechte habe ich

zur Kenntnis genommen.

(Ort, Datum) (Unterschrift des Kunden) [10]

C. Datenschutzrechte des Kunden und Kontaktdaten[11]

Sie kdnnen von uns jederzeit Auskunft Uber lhre gespeicherten personenbezogenen Daten
erhalten (Artikel 15 DS-GVO), deren Berichtigung (Artikel 16 DS-GVO), Léschung (Artikel 17
DS-GVO) oder Einschrankung der Verarbeitung (Artikel 18 DS-GVO) verlangen sowie lhr
Recht auf Dateniibertragbarkeit (Artikel 20 DS-GVO) geltend machen. Ebenfalls kdnnen Sie
Ihre Einwilligungserklarung jederzeit ohne Angabe von Grinden mit Wirkung fiir die Zukunft
andern oder widerrufen (Artikel 21 DS-GVO). Bitte beachten Sie, dass Datenverarbeitungen,
die vor dem Widerruf erfolgt sind, hiervon nicht betroffen sind. Zu den vorgenannten

Zwecken wenden Sie sich bitte an eine der nachfolgenden Kontaktadressen.
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Sie erreichen unseren Datenschutzbeauftragten unter:

Autohaus Mustermann
-Datenschutzbeauftragter-
Musterstrasse 21

53129 Bonn

Tel:  xxxx

Mail: datenschutz@autohausmustermann.de

Fir die Datenverarbeitung verantwortlich:

Autohaus Mustermann
Geschaftsfihrer: Max Mustermann
Musterstrasse 21

53129 Bonn

Tel: xxxx

E-Mail: xy@autohausmustermann.de

Ihnen steht des Weiteren ein Beschwerderecht bei einer Aufsichtsbehoérde zu.

Das Original dieser Erklarung verbleibt beim Kfz-Betrieb. Der Kunde erhilt eine Kopie.
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Anmerkungen zum Muster 1

[1]

[2]

3]

[4]

[5]

Die Einleitung ist optional und kann individuell formuliert werden. Die
nachfolgenden Datenschutzhinweise sind der betroffenen Person (Kunde) zum
Zeitpunkt der Erhebung der Daten mitzuteilen, d.h. regelmdllig bei

Vertragsabschluss.

In Abschnitt A ist dem Kunden die Verwendung seiner Daten zur Abwicklung des
zugrunde liegenden Vertrages so transparent und ausfiihrlich wie moglich zu
beschreiben. Es missen alle Zwecke, fiir die die personenbezogenen Daten
verarbeitet werden sollen, sowie die Rechtsgrundlage fiir jede einzelne Verarbeitung
genannt werden. Vom Kunden sollten zudem nur diejenigen personenbezogenen
Daten erfragt und verarbeitet werden, die fiir die konkrete Vertragsabwicklung
tatsachlich erforderlich sind (Grundsatz der Datensparsamkeit).

Ergdnzungen des Musters:

Sofern personenbezogene Daten auf Grundlage einer Interessenabwagung gemalfd
Artikel 6 Abs. 1 f) DS-GVO verarbeitet werden sollen, sind die berechtigten
Interessen, die vom Verantwortlichen oder einem Dritten verfolgt werden, zusatzlich
zu benennen. Sollen die Daten zudem an ein Drittland aulBerhalb der EU oder eine
internationale Organisation Ubermittelt werden, ist darauf unter Berlicksichtigung
der Vorgaben gemal Artikel 13 Abs. 1 f) DS-GVO ergdnzend hinzuweisen. Ebenso ist
zusatzlich daruber zu informieren, sofern eine automatisierte Entscheidungsfindung,

einschlieRlich Profiling, vorgenommen wird.

Sofern externe Dienstleister mit der Verarbeitung beauftragt werden, wie z.B.
Auftragsverarbeiter, sind diese konkret oder in Form von Kategorien zu benennen.
Der Klammerinhalt ist entsprechend anzupassen. Er kann entfallen, wenn die

Datenverarbeitung allein durch das Autohaus durchgefihrt wird.

Der Klammerzusatz ist in Abhangigkeit des Zwecks bzw. der Zwecke der

Datenverarbeitung ggf. anzupassen.

Die Einwilligung des Kunden muss aktiv erfolgen. Ob unter der DS-GVO auch
weiterhin eine Opt-Out Variante bei der postalischen Werbung zuldssig ist, kann
derzeit nicht beurteilt werden. Das Muster stellt daher darauf ab, dass der Kunde

aktiv erklart, ob er Werbung erhalten moéchte und auf welchem Wege dies erfolgen
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[6]

[7]

(8]

[9]

[10]

[11]

soll (Post, E-Mail etc.). Der Einwilligungstext kann entsprechend angepasst werden,
wenn der Kfz-Betrieb z.B. nur postalische und/oder E-Mail Werbung betreiben
mochte. Der Einwilligungstext kdnnte dann um den Passus ,..zum Zwecke der
postalischen und E-Mail Werbung“ ergdanzt werden. In diesem Fall macht der Kunde
also nur ein Kreuz; die zusatzlichen Ankreuzoptionen kénnen entfallen. Ebenso
konnen weitere Ankreuzoptionen eingefligt werden, wenn der Kfz-Betrieb

Kontaktkanale anbietet, die im Muster nicht genannt sind.
siehe FulRnote 3

Aus Grinden der Transparenz kann dem Kunden an dieser Stelle mitgeteilt werden,
welche konkreten Daten fiir die Werbung genutzt werden. Das Muster verweist
insoweit nur auf die personenbezogenen Daten. Alternativ kénnen auch Datenfelder
in das Muster aufgenommen werden, die der Kunde zwecks Erhalt von Werbung
ausfillen muss. Eine Werbung erfolgt dann nur auf der Grundlage der vom Kunden in

diesen Feldern angegeben Daten.

Die Zweckbestimmung(en) der Nutzung der Kundendaten ist/sind zu benennen und
moglichst konkret zu beschreiben. Die Auflistung der Werbeformen im
Klammerzusatz ist daher auf den konkreten Einzelfall anzupassen.

Die Einwilligung des Kunden gilt grundsatzlich bis auf Widerruf und muss nicht bei
jedem Folgekontakt neu eingeholt werden. Obwohl die gesetzlichen Vorschriften
keine zeitliche Geltungsdauer vorsehen, wird in der Praxis jedoch teilweise davon
ausgegangen, dass Einwilligungserklarungen nicht unbeschrankt giiltig sind. Eine vom
Kunden erklarte Einwilligungserklarung sollte daher trotz der Musterformulierung
»bis auf Widerruf” nur herangezogen werden, solange der Kunde verniinftigerweise
mit einer Verarbeitung seiner Daten rechnen muss. Im Zweifelsfall wird empfohlen,

von diesen Kunden vorsorglich eine erneute Einwilligungserklarung einzuholen.

Die Unterschrift des Kunden legitimiert die Werbung in Form der in Abschnitt B
beschriebenen und ausgewadhlten Kontaktarten. Erfolgt keine Unterschrift, ist eine

Kontaktaufnahme des Kunden zu Zwecken der Werbung unzulassig.

Der Kunde ist bereits bei der Datenerhebung auf sein Widerspruchsrecht unter
Angabe der hierfiir erforderlichen Kontaktadresse(n) hinzuweisen. Macht der Kunde
von seinen in Abschnitt C. genannten Rechten Gebrauch, ist vom Autohaus

sicherzustellen, dass es sich auch wirklich um den betreffenden Kunden handelt
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(Identitdtsfeststellung). Das Autohaus muss sich also von der Identitat des
Anfragenden Uberzeugen und darf ggf. weitere Informationen anfordern, die zur
Bestatigung der Identitat der betroffenen Person erforderlich sind. In Zweifelsfallen
sollte der Kunde daher gebeten werden, schriftliche Informationen nachzureichen
oder bereits seine Anfrage schriftlich zu stellen.

Das Autohaus stellt die Informationen, wie z.B. beim Auskunftsrecht, grundsatzlich
unentgeltlich zur Verfligung. Ausnahmen regelt Art. 12 Abs. 5 DS-GVO.

Die Kontaktdaten des Verantwortlichen sowie ggf. seines Vertreters und die
Kontaktdaten des Datenschutzbeauftragten, sofern dieser erforderlich ist, sind zu

nennen.
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3.1.2 Muster 2: Einwilligungserklarung gegeniiber einem Kfz-Betrieb und
dessen Hersteller/Importeur (sofern nicht dessen
Einwilligungserklarung verwendet wird)

Datenschutzhinweis gemaR Artikel 10 Datenschutzgrundverordnung (DS-GVO)
und
Einwilligungserkldarung des Kunden zu Werbezwecken

- Unverbindliche Empfehlung des Zentralverband Deutsches
Kraftfahrzeuggewerbe (ZDK) -

Unser Unternehmen nimmt den Schutz der Kundendaten ernst und méchte, dass sich jeder
Kunde beim Besuch unserer Geschaftsraume wohl fihlt. Der Schutz der individuellen
Privatsphare bei der Verarbeitung personlicher Daten ist fiir uns ein wichtiges Anliegen, das

wir bei unseren Geschaftsprozessen mit hoher Aufmerksamkeit beriicksichtigen. [1]

A. Datenverarbeitung zur Vertragsabwicklung [2]

Die Datenverarbeitung der von I|hnen angegebenen personenbezogenen Daten in
Verbindung mit den technischen Daten lhres Fahrzeugs durch uns (oder einen von uns
beauftragten Dienstleister [3]), ist zur ordnungsgemafen Abwicklung des zugrunde
liegenden Vertragsverhiltnisses (Probefahrt, Kaufvertrag, Werkvertrag, Ubermittlung an
Garantiegeber, Leasinggeber und Finanzierungsinstitute, Mietwagenfirmen [4]) und soweit
wir zu deren Erhebung gesetzlich verpflichtet sind, z.B. zur Einhaltung von Vorhaltefristen
gegenilber dem Finanzamt, erforderlich. Sie beruht auf Art. 6 Abs. 1b und c) DS-GVO. Die
Daten werden gelOscht, sobald sie fiir die vorgenannten Zwecke nicht mehr erforderlich

sind.

Eine darliber hinausgehende, unter Abschnitt B. und C. beschriebene Verarbeitung lhrer

personenbezogenen Daten erfolgt nur mit lhrer Einwilligung (freiwillig).
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B. Einwilligung in die Datenverarbeitung durch den Markenbetrieb zu Werbezwecken

[5]

[1] Ich bin damit einverstanden, dass das Autohaus (ggf. unter Einschaltung eines
beauftragten Dienstleisters [6]), meine personenbezogenen Daten [7] in Verbindung
mit den technischen Daten meines Fahrzeugs zum Zwecke der Werbung [8] (z.B.
Kundeninformation und -betreuung, Einladungen zu Produktvorstellungen,
Mitteilung Uber technische Neuerungen zu meinem Fahrzeug, Reifenwechsel, HU/AU
Falligkeit, Serviceinformationen und Serviceaktionen, Anschlussangebote bei Auslauf
des Leasing- /Finanzierungsvertrages, Neukaufoption flir mein aktuelles Fahrzeug,
Versendung von Kundenmagazinen, Befragung meiner Zufriedenheit mit den

Leistungen des Autohauses), bis auf Widerruf [9] verwendet.
Zu den vorgenannten Zwecken mdéchte ich per

[ ]Post

[ 1E-Mail
[ ]Telefon
[ ]Fax

[ 1SMS

(Zutreffendes bitte ankreuzen. Mehrfachnennungen sind maoglich)

kontaktiert zu werden. Mir ist bewusst, dass diese Einwilligung freiwillig erfolgt und
jederzeit widerruflich ist. Meine in Abschnitt D dargestellten Datenschutzrechte habe ich

zur Kenntnis genommen.

(Ort, Datum) (Unterschrift des Kunden) [10]
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C. Einwilligung in die Ubermittlung lhrer Daten an den Hersteller/Importeur [11]

[ ] Ich bin damit einverstanden, dass das Autohaus die unter B. genannten Daten fiir

folgende Zwecke
@ Werbungund
@ Kundenzufriedenheitsbefragungen [12]

an den Hersteller/Importeur, Anschrift, Gbermittelt. Hierfir kann der Hersteller/Importeur
gef. auch Agenturen oder Meinungsforschungsinstitute (mdglichst namentlich angeben)
beauftragen.

Zu den vorgenannten Zwecken mdchte ich per

[ ]Post

[ 1E-Mail
[ ]Telefon
[ ]Fax

[ 1SMS

(Zutreffendes bitte ankreuzen. Mehrfachnennungen sind maglich)

kontaktiert zu werden. Mir ist bewusst, dass diese Einwilligung freiwillig erfolgt und
jederzeit widerruflich ist. Meine in Abschnitt D dargestellten Datenschutzrechte habe ich

zur Kenntnis genommen.

(Ort, Datum) (Unterschrift des Kunden)
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D. Datenschutzrechte des Kunden und Kontaktdaten[13]

Sie kdnnen von uns jederzeit Auskunft (iber lhre gespeicherten personenbezogenen Daten
erhalten (Artikel 15 DS-GVO), deren Berichtigung (Artikel 16 DS-GVO), Léschung (Artikel 17
DS-GVO) oder Einschrankung der Verarbeitung (Artikel 18 DS-GVO) verlangen sowie |hr
Recht auf Dateniibertragbarkeit (Artikel 20 DS-GVO) geltend machen. Ebenfalls kdnnen Sie
Ihre Einwilligungserklarung jederzeit ohne Angabe von Grinden mit Wirkung fiir die Zukunft
andern oder widerrufen (Artikel 21 DS-GVO). Bitte beachten Sie, dass Datenverarbeitungen,
die vor dem Widerruf erfolgt sind, hiervon nicht betroffen sind. Zu den vorgenannten

Zwecken wenden Sie sich bitte an eine der nachfolgenden Kontaktadressen.

Kontaktdaten des Autohauses

Sie erreichen unseren Datenschutzbeauftragten unter:

Autohaus Mustermann
-Datenschutzbeauftragter-
Musterstrasse 21

53129 Bonn

Tel:  xxxx

Mail: datenschutz@autohausmustermann.de

Fiir die Datenverarbeitung verantwortlich:

Autohaus Mustermann
Geschaftsfuhrer: Max Mustermann
Musterstrasse 21

53129 Bonn

Tel: xxxx

E-Mail: xy@autohausmustermann.de
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Kontaktdaten des Herstellers/Importeurs

Angabe der Kontaktdaten des Datenschutzbeauftragten des Herstellers/Importeurs
und

Angabe der Kontaktdaten des Verantwortlichen sowie ggf. dessen Vertreters des

Herstellers/Importeurs

Ihnen steht des Weiteren ein Beschwerderecht bei einer Aufsichtsbehorde zu.

Das Original dieser Erklarung verbleibt beim Kfz-Betrieb. Der Kunde erhilt eine Kopie.
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Anmerkungen zu Muster 2

[1]

[2]

3]

[4]

[5]

Die Einleitung ist optional und kann individuell formuliert werden. Die
nachfolgenden Datenschutzhinweise sind der betroffenen Person (Kunde) zum
Zeitpunkt der Erhebung der Daten mitzuteilen, d.h. regelmdllig bei

Vertragsabschluss.

In Abschnitt A ist dem Kunden die Verwendung seiner Daten zur Abwicklung des
zugrunde liegenden Vertrages so transparent und ausfiihrlich wie moglich zu
beschreiben. Es missen alle Zwecke, fiir die die personenbezogenen Daten
verarbeitet werden sollen, sowie die Rechtsgrundlage fiir jede einzelne Verarbeitung
genannt werden. Vom Kunden sollten zudem nur diejenigen personenbezogenen
Daten erfragt und verarbeitet werden, die fiir die konkrete Vertragsabwicklung
tatsachlich erforderlich sind (Grundsatz der Datensparsamkeit).

Ergdnzungen des Musters:

Sofern personenbezogene Daten auf Grundlage einer Interessenabwagung gemalfd
Artikel 6 Abs. 1 f) DS-GVO verarbeitet werden sollen, sind die berechtigten
Interessen, die vom Verantwortlichen oder einem Dritten verfolgt werden, zusatzlich
zu benennen. Sollen die Daten zudem an ein Drittland aulBerhalb der EU oder eine
internationale Organisation Ubermittelt werden, ist darauf unter Berlicksichtigung
der Vorgaben gemal Artikel 13 Abs. 1 f) DS-GVO ergdnzend hinzuweisen. Ebenso ist
zusatzlich daruber zu informieren, sofern eine automatisierte Entscheidungsfindung,

einschlieRlich Profiling, vorgenommen wird.

Sofern externe Dienstleister mit der Verarbeitung beauftragt werden, wie z.B.
Auftragsverarbeiter, sind diese konkret oder in Form von Kategorien zu benennen.
Der Klammerinhalt ist entsprechend anzupassen. Er kann entfallen, wenn die

Datenverarbeitung allein durch das Autohaus durchgefihrt wird.

Der Klammerzusatz ist in Abhangigkeit des Zwecks bzw. der Zwecke der

Datenverarbeitung ggf. anzupassen.

Die Einwilligung des Kunden muss aktiv erfolgen. Ob unter der DS-GVO auch
weiterhin eine Opt-Out Variante bei der postalischen Werbung zuldssig ist, kann
derzeit nicht beurteilt werden. Das Muster stellt daher darauf ab, dass der Kunde

aktiv erklart, ob er Werbung erhalten moéchte und auf welchem Wege dies erfolgen
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[6]

[7]

(8]

[9]

[10]

[11]

soll (Post, E-Mail etc.). Der Einwilligungstext kann entsprechend angepasst werden,
wenn der Kfz-Betrieb z.B. nur postalische und/oder E-Mail Werbung betreiben
mochte. Der Einwilligungstext kdnnte dann um den Passus ,..zum Zwecke der
postalischen und E-Mail Werbung“ ergdanzt werden. In diesem Fall macht der Kunde
also nur ein Kreuz; die zusatzlichen Ankreuzoptionen kénnen entfallen. Ebenso
konnen weitere Ankreuzoptionen eingefligt werden, wenn der Kfz-Betrieb

Kontaktkanale anbietet, die im Muster nicht genannt sind.
siehe FulRnote 3

Aus Grinden der Transparenz kann dem Kunden an dieser Stelle mitgeteilt werden,
welche konkreten Daten fiir die Werbung genutzt werden. Das Muster verweist
insoweit nur auf die personenbezogenen Daten. Alternativ kénnen auch Datenfelder
in das Muster aufgenommen werden, die der Kunde zwecks Erhalt von Werbung
ausfillen muss. Eine Werbung erfolgt dann nur auf der Grundlage der vom Kunden in

diesen Feldern angegeben Daten.

Die Zweckbestimmung(en) der Nutzung der Kundendaten ist/sind zu benennen und
moglichst konkret zu beschreiben. Die Auflistung der Werbeformen im
Klammerzusatz ist daher auf den konkreten Einzelfall anzupassen.

Die Einwilligung des Kunden gilt grundsatzlich bis auf Widerruf und muss nicht bei
jedem Folgekontakt neu eingeholt werden. Obwohl die gesetzlichen Vorschriften
keine zeitliche Geltungsdauer vorsehen, wird in der Praxis jedoch teilweise davon
ausgegangen, dass Einwilligungserklarungen nicht unbeschrankt giiltig sind. Eine vom
Kunden erklarte Einwilligungserklarung sollte daher trotz der Musterformulierung
»bis auf Widerruf” nur herangezogen werden, solange der Kunde verniinftigerweise
mit einer Verarbeitung seiner Daten rechnen muss. Im Zweifelsfall wird empfohlen,

von diesen Kunden vorsorglich eine erneute Einwilligungserkldrung einzuholen.

Die Unterschrift des Kunden legitimiert die Werbung in Form der in Abschnitt B
beschriebenen und ausgewadhlten Kontaktarten. Erfolgt keine Unterschrift, ist eine

Kontaktaufnahme des Kunden zu Zwecken der Werbung unzulassig.

Die Trennung zwischen der Verarbeitung der Kundendaten durch den Kfz-Betrieb und
dessen Hersteller/Importeur dient der besseren Ubersichtlichkeit und dem besseren
Verstandnis fir den Kunden. Wir halten es grundsatzlich fiir moglich, die Abschnitte B

und C auch zusammen zu fassen.
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Werden die Daten zusatzlich an Dritte, wie z.B. Banken und Leasinggesellschaften
Ubermittelt, so ist fiir diese Ubermittlung ein zusatzlicher Abschnitt einzufiigen, der
dem Aufbau des Abschnitt C entspricht und inhaltlich an die entsprechenden

Datenempfanger und deren Nutzung der Daten angepasst wird.

In jedem Fall ist zu prifen, ob zwischen dem Kfz-Betrieb und dem
Hersteller/Importeur oder sonstigen Dritten ggf. ein Auftragsverarbeitungsverhaltnis
besteht. Sofern ein solches Verhiltnis besteht und der Hersteller/Importeur oder
sonstige Dritte die Daten ausschlieBlich fiir den Kfz-Betrieb nutzen, ist Abschnitt C

Uberfllssig.

Im Ubrigen gelten fiir Abschnitt C. die Anmerkungen zu Abschnitt B. entsprechend.

[12] Die Zwecke der Datenverarbeitung durch den Hersteller/Importeur sind anzugeben.

[13]

Der Kunde ist bei der Datenerhebung auf sein Widerspruchsrecht unter Angabe der
hierflr erforderlichen Kontaktadresse(n) hinzuweisen. Macht der Kunde von seinen
in Abschnitt D. genannten Rechten Gebrauch, ist vom Autohaus sicherzustellen, dass
es sich auch wirklich um den betreffenden Kunden handelt (Identitatsfeststellung).
Das Autohaus muss sich also von der Identitdt des Anfragenden liberzeugen und darf
gef. weitere Informationen anfordern, die zur Bestatigung der Identitat der
betroffenen Person erforderlich sind. In Zweifelsfillen sollte der Kunde daher
gebeten werden, schriftliche Informationen nachzureichen oder bereits seine
Anfrage schriftlich zu stellen.

Das Autohaus stellt die Informationen, wie z.B. beim Auskunftsrecht, grundsatzlich
unentgeltlich zur Verfligung. Ausnahmen regelt Art. 12 Abs. 5 DS-GVO.

Die Kontaktdaten des Verantwortlichen sowie ggf. seines Vertreters und die
Kontaktdaten des Datenschutzbeauftragten des Autohauses sowie des

Herstellers/Importeurs sind zu nennen.
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3.2 Muster — Auskunftserteilung an einen Kunden (Anlage 2)

Auskunftserteilung eines Kfz-Betriebs an einen Kunden gemaf}
Artikel 15 Datenschutzgrundverordnung (DS-GVO)

(Unverbindliches Muster)

Sehr geehrte/r Frau/Herr ,

Sie haben um Auskunft dariiber gebeten, welche Daten wir zu lhrer Person gespeichert

haben. Hierzu moéchten wir Ihnen gerne folgende Informationen geben:

Sie sind bei uns als .......cccoveuveneen. (z.B. Kunde/Interessent) erfasst. Eine Kopie der von uns liber
Sie gespeicherten personenbezogenen Daten entnehmen Sie bitte der Anlage. [Falls keine
Kopie erstellt werden kann, bietet es sich an, die Kundendaten mit Hilfe einer Tabelle
darzustellen. In diesem Fall kénnte der Satz lauten: ,Die (iber Sie gespeicherten Daten

entnehmen Sie bitte der beigefiigten Tabelle“]

Eine Datenverarbeitung lhrer personenbezogenen Daten durch unser Unternehmen dient

den folgenden Zwecken [die einzelnen Verarbeitungszwecke sind anzugeben].:
- Ordnungsgemdifse Abwicklung des zugrundeliegenden Vertragsverhiltnisses
- Kommunikation mit Ihnen, z.B. in Form von Werbung

Zur ordnungsgemalen Vertragsabwicklung haben wir Ihre Daten an folgende Empfanger
Ubermittelt: Hersteller/Importeur,.... [wenn eine Weitergabe erfolgte, sind die Empfédnger
anzugeben. Falls keine Weitergabe erfolgte bzw. auch nicht geplant ist, kann der Satz
entfallen und der Hinweis , Eine Offenlegung ihrer Daten gegeniiber Dritten erfolgt nicht”

aufgenommen werden].

Der Gesetzgeber hat vielfiltige Aufbewahrungspflichten und -fristen erlassen. Nach Ablauf
dieser Fristen werden die entsprechenden Daten routinemaRig geloscht, sofern sie nicht

mehr zur Vertragserfillung erforderlich sind. Sofern Daten hiervon nicht erfasst sind, werden
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sie gelOscht, sobald sie fir den Zweck, fur den sie erhoben wurden, nicht mehr bendtigt

werden. Eine automatisierte Entscheidungsfindung einschlielich Profiling findet nicht statt.

Sie haben das Recht auf Berichtigung (Artikel 16 DS-GVO) oder Loschung (Artikel 17 DS-GVO)
der sie betreffenden personenbezogenen Daten oder auf Einschrankung der Verarbeitung
(Artikel 18 DS-GVO). lhnen steht zudem ein Widerspruchsrecht gegen die Verarbeitung
(Artikel 17 DS-GVO) zu. In diesen Fallen wenden Sie sich gerne an uns. Ebenfalls steht lhnen
ein Beschwerderecht bei einer Aufsichtsbehorde (Artikel 15 Abs. 1 f) DS-GVO) zu.

Wir hoffen, dass wir lhre Fragen mit den vorstehenden Ausfihrungen hinreichend

beantworten konnten. Informieren Sie uns bitte, falls Daten unrichtig sind.

Fiir weitere Auskiinfte stehen wir lhnen selbstverstandlich gerne zur Verfligung.

Mit freundlichen GriRen
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Anlage

Muster einer Tabelle zur Darstellung der gespeicherten Kundendaten. Diese Tabelle ist auf

den konkreten Einzelfall anzupassen.

Kunde

Familienname

Vorname

Geburtsname

Geschlecht

Geburtsdatum

Staatsangehorigkeit

StralRe

PLZ

Wohnort

UstID

Kommunikationsdaten

Telefon

Handy

E-Mail
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Bankverbindung

Bankname

IBAN-Nummer

BIC

Fahrzeugdaten

Angaben zum Fahrzeug

FIN

etc.
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3.3 Muster - Verarbeitungsverzeichnis (Anlage 3)
Verzeichnis von Verarbeitungstatigkeiten des Verantwortlichen

Hauptblatt

Angaben zum Verantwortlichen (Art. 30 Abs. 1 lit. a DS-GVO)

1. Verantwortlicher (=Firma/Legaleinheit)

[Name/Ladungsfihige Anschrift]

2. Gesetzlicher Vertreter (= Geschéaftsfiihrung)

[Name/Kontaktdaten]

3. Vertreter in der EU (gemal Art. 27 DS-GVO)

[Name / Ladungsfahige Anschrift]

4. Datenschutzbeauftragter

[Name/Kontaktdaten]
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Optionale Inhalte / Ubergreifende Regelungen und Sachverhalte

5. Zustandige Aufsichtsbehorde

[Name]

Meldung des/der Datenschutzbeauftragten erfolgt:
[1Ja

[ ] Nein

6. Regelungen zur Datensicherheit

[Verweis auf iibergreifende IT-Sicherheitskonzepte, die grunds. fiir alle

Verarbeitungstdtigkeiten gelten]

7. Regelungen zur Datenldschung

[Verweis auf iibergreifende L6schkonzepte, die grunds. fiir alle Verarbeitungstdtigkeiten

gelten]

8. Sachverhalte zu Drittstaatenibermittlungen

[Verweis auf iibergreifende Punkte wie BCR, die grunds. fiir alle Verarbeitungstdtigkeiten

gelten]
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Erlduterungen

Nr. 1 Verantwortlicher ist jede Person oder Stelle, die allein oder gemeinsam mit
anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen
Daten entscheidet (Art. 4 Nr. 7 DS-GVO)
Angaben: Name/Firma, ladungsfahige Anschrift

Nr. 2 Inhaber, Vorstande, Geschaftsfihrer oder sonstige gesetzliche oder nach der
Verfassung des Unternehmens berufene Leiter
Angaben: Namen der geschéaftsfiihrenden Personen
Ggf. kann hier einfach ein Link auf das Web-Impressum eingetragen werden.

Nr. 3 Bei Unternehmen ohne Niederlassung in der Europdischen Union ist hier der
benannte Vertreter des Verantwortlichen (Art. 4 Nr. 17 DS-GVO, Art. 27 Abs. 1
DS-GVO) anzugeben.

Nr. 4 Vom  Verantwortlichen bestellter = Datenschutzbeauftragter* [Name,
Kontaktdaten

Nr.5 Die Meldung der Kontakt-Informationen des DSB — z.B. (Funktions-)e-mail-
Adresse, Telefonnummer — ist verpflichtend.

Nr. 6 Gegebenenfalls Verweise auf Gbergreifende Regelungen (falls solche existieren,

die grds. alle Verarbeitungen betreffen) — Der Verweis an dieser Stelle auf
Ubergreifende Regelungen entbindet nicht von der Dokumentation von ggf.

erforderlichen Abweichungen zu den einzelnen Verarbeitungstatigkeiten.

Verweis z.B. auf ein IT-Sicherheitskonzept, das alle Verarbeitungstatigkeiten
einschlielt. Eventuell auch Verweise auf relevante Dokumente eines ISMS nach
1ISO27001.
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Nr. 7 Verweis auf Loschkonzepte, die grds. fiir alle Verarbeitungen gelten.

Nr. 8 Ein Verweis Regelungen zur Drittstaatenibermittlung sind hier sinnvoll, wenn
alle oder die Mehrzahl der Verarbeitungen hierdurch geregelt werden, z.B.
durch BCR.

———————— Ende optional -------
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Verzeichnis von Verarbeitungstatigkeiten

Anlage Nr.

Angaben zur Verarbeitungstatigkeit und zur Verantwortlichkeit
(Art. 30 Abs. 1 lit. b DS-GVO)

1. Bezeichnung der Verarbeitungstatigkeit

2. Verantwortlicher Fachbereich/verantwortliche Fihrungskraft (optionaler Inhalt)

3. Bei gemeinsamer Verantwortlichkeit:

Name und Kontaktdaten des Leiters/der Leiter des/der weiteren Verantwortlichen

Angaben zur Verarbeitungstatigkeit

4. Zwecke der Verarbeitungen/der Verarbeitungstatigkeit

5. Rechtsgrundlage der Verarbeitungen/der Verarbeitungstatigkeit
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6. Beschreibung der Kategorien betroffener Personen und der Kategorien
personenbezogener Daten (Art. 30 Abs. 1 lit. ¢ DS-GVO)

6.1 Betroffene Personengruppen 6.2 Kategorien personenbezogener Daten

7. Kategorien von Empfangern, denen die Daten offengelegt worden sind oder noch
offengelegt werden (Art. 30 Abs. 1 lit. d DS-GVO)

[interne, externe — auch im Konzern, eingebundene Dienstleister]

8. Dateniibermittlungen in Drittlander oder internationale Organisationen (Art. 30
Abs. 1 e DS-GVO)

Ubermittlung

ola

o Nein

Name des Drittlandes / der internationalen Organisation (DS-GVO)
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--- Optionale Angaben ---

Ggf. vereinbarte Garantien

O Anerkannter Drittstaat

0 EU-Standardvertrag C/C

0 EU-Standardvertrag C/P

0 Aufsichtsbehordlich genehmigter Vertrag
o BCR

O Andere:

--- Ende optionale Angaben ---

Garantien zum Schutz der personenbezogenen Daten im Drittland, soweit weder eine

Anerkennung des Datenschutzniveaus, EU-Standardvertrage noch BCR vorliegen:

9. Vorgesehene Fristen fir die Loschung der verschiedenen Datenkategorien (Art. 30
Abs. 1 lit. f DS-GVO)

10. Allgemeine Beschreibung der technischen und organisatorischen Mafnahmen (Art.
30 Abs. 1 lit. gi.V.m. Art. 32 Abs. 1 DS-GVO)

10.1 Art der eingesetzten DV-Anlagen und Software (optional)

- DV-Anlagen
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- Software (und ggf. Unterprogramme)

- Schnittstellen

10.2 Allgemeine Beschreibung der technischen und organisatorischen MalRnahmen
(Art. 30 Abs. 1 lit. gi.V.m. Art. 32 Abs. 1 DS-GVO)

- [Bezug zum IT-Sicherheitskonzept, Abweichungen bzw. Ergdnzungen]

oder: Link auf TOM (Processor) hier anfiihren

oder: Verweis auf Datenschutz-Zertifizierung etc.

————— Optionale Angaben ----

Weitere Dokumentationen zur Verarbeitungstatigkeit

- Zu Informationspflichten

- Zu Vertrdgen mit Dienstleistern

- Zu Vereinbarungen zur gemeinsamen Verantwortung

- Zu durchgefiihrten Datenschutzfolgeabschétzungen zur Verarbeitungstdtigkeit oder

einzelnen Verarbeitungsschritten

————— Ende optionale Angaben----
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Erlduterungen

Nr. 1 Eindeutige Bezeichnung der dokumentierten Verarbeitung/der
Verarbeitungstatigkeit auf Grundlage eines Fachprozesses. Es sollte eine im

Unternehmen gelaufige Bezeichnung des Fachprozesses gewahlt werden.
Beispiele:

- Allgemeine Kundenverwaltung

- Customer-Relationship-Management (CRM)

Nr. 2 Nach der Unternehmensorganisation fiir die konkrete Verarbeitungstatigkeit
verantwortlicher Fachbereich/verantwortliche Fiihrungskraft (sofern méglich

und sinnvoll, zumindest als Funktionsbezeichnung)

Nr. 3 Falls mehrere Verantwortliche gemeinsam fiir die Verarbeitungstatigkeiten
verantwortlich sind, bspw. innerhalb einer Unternehmensgruppe, sind hier
Name und Kontaktdaten des/der weiteren Verantwortlichen anzugeben
(Firma/ladungsfahige Anschrift; Art. 30 Abs. 1 Lit. a DS-GVO, Art. 26 Abs. 1 DS-
GVO)

Nr. 4 Beispiele:

- Verarbeitungstatigkeit: ,,Allgemeine Kundenverwaltung”; verfolgte

Zweckbestimmungen: , Auftragsbearbeitung, Buchhaltung und Inkasso”

- Verarbeitungstatigkeit: ,,Customer-Relationship-Management”;
verfolgte Zweckbestimmungen: ,,Dokumentation und Verwaltung von
Kundenbeziehungen, Marketing, Neukundenakquise,
Kundenbindungsmallnahmen, Kundenberatung,

Beschwerdemanagement, Kiindigungsprozess“

Eine Verarbeitungstatigkeit (aus der Anwendung des BDSG als ,,Verfahren”
vertraut) kann mehrere Teil-Geschaftsprozesse zusammenfassen.

Dementsprechend kann eine Verarbeitung auch mehrere Zwecke umfassen, so
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dass auch mehrere Zweckbestimmungen angegeben werden kénnen.

Die erforderliche Detailtiefe hangt von der Geschaftstatigkeit des

Verantwortlichen ab.

Es kdnnen neben dem Fachprozess auch begleitende mitarbeiterbezogene
Unterstltzungsprozesse vorliegen wie z.B. zur Personalfiihrung/-
Einsatzplanung. Diese kdnnen entweder als Teil einer anderen Verarbeitung,

oder als eigene Verarbeitung beschrieben sein.

Nr. 5

Die Nennung der einschlagigen Rechtsgrundlage ist fiir Accountability-Pflichten
und die Gewahrleistung von transparenzpflichten ggi. betroffenen Personen

notwendig.

Beschreibung der Kategorien betroffener Personen und der Kategorien
personenbezogener Daten (Art. 30 Abs. 1 lit. ¢ DS-GVO)

Nr. 6.1

Als betroffene Personengruppen kommen beispielsweise Kunden,
Interessenten, Arbeitnehmer, Schuldner, Versicherungsnehmer usw. in
Betracht.

Nr. 6.2

Den einzelnen Personengruppen sind die jeweils auf sie bezogenen
verwendeten Daten oder Datenkategorien zuzuordnen. Damit sind keine
personenbezogenen Daten, sondern "Datenbezeichnungen"/Datenkategorien
gemeint (z.B. ,Adresse”, ,Geburtsdatum®, ,,Bankverbindung®). Werden solche
Datenkategorien angegeben, so miissen diese so konkret wie moglich sein.
Nicht ausreichend, da zu allgemein, sind etwa Angaben wie ,Kundendaten”

oder Ahnliches.
Beispiele:

Kunden: Adressdaten, Kontaktkoordinaten (einschl. Telefon-, Fax-und E-
Mail-Daten), Geburtsdatum, Vertragsdaten, Bonitatsdaten,
Betreuungsinformationen einschliell. Kundenentwicklung, Produkt- bzw.

Vertragsinteresse, Statistikdaten, Abrechnungs- und Leistungsdaten,
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Bankverbindung

Beschéftigtendaten (Lohn und Gehalt): Kontaktdaten, Bankverbindung,

Sozialversicherungsdaten, etc.

Nr. 7

Empfangerkategorien sind insbesondere am Prozess beteiligte weitere Stellen
des Unternehmens/Konzerns oder andere Gruppen von Personen oder Stellen,
die Daten — ggf. UGiber Schnittstellen — erhalten z.B. in den Prozess
eingebundene weitere Fachabteilungen, Vertragspartner, Kunden, Behorden,
Versicherungen, Auftragsverarbeiter (z.B. Dienstleistungsrechenzentrum, Call-
Center, Datenvernichter, Anwendungsentwicklung, Cloud Service Provider)

usw.

Drittlander sind solche auRerhalb der EU/des EWR
Beispiele fur internationale Organisationen: Institutionen der UNO, der EU
-------- Start optional -------

- Geeignete Garantien beim Empfanger sind grds. erforderlich, falls fiir
den kein

- Angemessenheitsbeschluss der EU-Kommission gem. Art. 45 Abs. 3 DS-
GVO

- vorliegt. Solche Garantien konnen gem. Art. 46 DS-GVO durch
verbindliche

- interne Datenschutzvorschriften (BCR) oder EU-Standardvertrage

erbracht werden.
———————— Ende optional -------

Liegt keine der genannten Garantien vor, sind hier andere getroffene
Garantien zu dokumentieren (Art. 49 Abs. 1. UAbs. 2 DS-GVO)
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Anzugeben sind hier die konkreten Aufbewahrungs-/Loschfristen, die in
Verarbeitungstatigkeiten implementiert sind, bezogen auf einzelne
Verarbeitungsschritte, falls unterschiedlich.

Soweit diese in einem Loschkonzept dokumentiert sind, reicht der konkrete
Verweis auf das vorhandene und in der Verarbeitungstatigkeit umgesetzte

Loschkonzept aus.

Nr. 10

Allgemeine Beschreibung der technischen und organisatorischen MalRnahmen
(Art. 30 Abs. 1 lit. gi.V.m. Art. 32 Abs. 1 DS-GVO)

Nr.10.1

Optional kann an dieser Stelle eine knappe Beschreibung der technischen
Infrastruktur wie der technischen und organisatorischen
SicherheitsmaRnahmen angegeben werden, um ein besseres Verstdandnis der
allgemeinen Beschreibung der technischen und organisatorischen Mallnahmen

(siehe 10.2.) zu ermoglichen.

Nr. 10.2

Soweit sich die technischen und organisatorischen Malnahmen schon aus
vorhandenen Sicherheitsrichtlinien/Konzepten/Zertifizierungen ergeben, ist

ein konkreter Verweis hierauf ausreichend.

Insbesondere sind hier Abweichungen zu einem Ubergreifenden
Sicherheitskonzept (siehe Hauptblatt Nr. 6) zu dokumentieren. Wenn eine
Datenschutz-Folgenabschatzung fiir die Verarbeitung hohe Risiken ausweist,
so sind die zur Bewaltigung dieser Risiken getroffenen
Sicherheitsvorkehrungen fiir die Verarbeitung in der Datenschutz-
Folgenabschatzung zu dokumentieren. (Art. 35 Abs. 7 lit. d DS-GVO). Ein
Verweis auf das Vorhandensein einer Datenschutz-Folgenabschatzung ist eine

sinnvolle optionale Angabe (siehe unten).
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Optional | Im Hinblick auf die vielfaltigen Nachweispflichten, denen das Unternehmen im
Datenschutz unterliegt, kann es sinnvoll sein, weitere Aspekte zur
Verarbeitungstatigkeit zu dokumentieren. Diese sind nur intern zu verwenden.
Zu diesen zusatzlichen Dokumentationen, die sinnvollerweise hier erfolgen,
gehoren z. B.

* Angaben zur Zusammenstellung der Informationspflichten (insbes. Art.
13,14 DS-GVO)

* Vertrdge mit Dienstleistern (Art. 28 DS-GVO)

* Vereinbarungen zur gemeinsamen Verantwortung (Art. 26 DS-GVO)

* FEine Bewertung der Risiken der Verarbeitungstdtigkeit fiir die Rechte
und Freiheiten natiirlicher Personen

* durchgefiihrte Datenschutzfolgeabschdtzungen zur
Verarbeitungstdtigkeit oder einzelnen Verarbeitungsschritten (Art. 35
DS-GVO)

Quelle: gdd
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3.4 Checkliste ,,Technische und organisatorische Mal3nahme“
(Anlage 4)

1. Organisatorische MaRhahmen

Ist ein betrieblicher Datenschutzbeauftragter bestellt?
Nein
Ja
Name: .ccovvvveeerer e
Funktion: .......cccevevevnrenne.
E-Mail: oo
Telefon: ....ccvevveeieienee,
Mitarbeiter wurden nachweislich tGber Datenschutzrecht und Datensicherheit
geschult.
Alle Mitarbeiter sind nachweislich auf das Datengeheimnis, ggf. auf das
Fernmeldegeheimnis, verpflichtet.
Es existieren verfahrensunabhangige Plausibilitats- und Sicherheitspriifungen (z.B.
technisch unterstitzt oder durch Externe).
Ein Datensicherheitskonzept/ Informationssicherheitsmanagement ist vorhanden.
Ein Datenschutzkonzept ist vorhanden.
Eine Auditierung/Zertifizierung ist vorhanden (Prifung der Einhaltung am
und Bestatigung s. Anlage ).
Verhaltensregeln nach Art. 40 DS-GVO sind vorhanden (Unterwerfung am und
Bestatigung s. Anlage ).

0o

O odo o o o

2. Vertraulichkeit

a) Zutritts-, Zugangs-, Speicher- und Datentrégerkontrolle

Mafinahmen, die geeignet sind, Unbefugten den Zugang zu
Datenverarbeitungsanlagen zu verwehren, mit denen personenbezogene Daten
verarbeitet werden.

L] Schriftliche Zutrittsregelungen zum Betreten des Rechenzentrums/der Raume
mit DV-Anlagen sind vorhanden

Alarmanlage

Automatisches Zutrittskontrollsystem, Ausweisleser

Tirsicherung (elektrischer Tur6ffner, Zahlenschloss usw.)

0o

78



Anlagen

Schlisselregelung (Schliisselverwaltung: Schliisselausgabe etc.)
Sicherheitsschlosser
Chipkarten-/Transponder-SchlieRsystem

Biometrie (Fingerabdricke o. &.)

Manuelles SchlieRsystem
Schranken/Vereinzelungsanlagen (Drehkreuze o. &.)
Magnetschleusen

Werkschutz/Pfortner

Empfang mit Anmeldung

Sorgfaltige Auswahl von Wachpersonal

Sorgfaltige Auswahl von Reinigungspersonal
Lichtschranke/Bewegungsmelder

Feuerfeste Tiiren

Absicherung von Gebaudeschichten
Fenstervergitterung

Panzerglas

Videoliberwachung der Zugange

Odoooododoooogood

b) Zugangs- und Benutzerkontrolle

Mafinahmen, die geeignet sind, zu verhindern, dass Datenverarbeitungssysteme
von Unbefugten genutzt werden kénnen.

L] Passwortvergabe

Lange des Passworts: ... Zeichen
Wechselfristen ... Wochen/Monate

Anzahl der Fehleingaben ...

Chipkarte mit PIN/Passwort

Authentifikation mit Benutzername/Passwort
Biometrisches Merkmal mit PIN/Passwort
Einsatz von VPN-Technologie
Verschllisselung von Smartphone-Inhalten
Verschllisselung von mobilen Datentragern

Odoogo

c) Zugriffskontrolle

Mafinahmen, die gewdhrleisten, dass Personen nur im Rahmen ihrer
Zugriffsberechtigung auf Daten zugreifen kénnen, und dass personenbezogene
Daten bei der Verarbeitung nicht unbefugt gelesen, kopiert, veréndert oder
entfernt werden kénnen.
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d)

odoogod

0 I O R

Schriftliches Berechtigungskonzept vorhanden

Zuordnung von Benutzerrechten/Erstellen von Benutzerprofilen
Verwaltung der Rechte durch System-Administrator

Anzahl der Administratoren auf das "Notwendigste" reduziert
Gesicherte Nutzung von USB-Schnittstellen

Automatische Sperrung des Arbeitsplatzes

Protokollierung von Zugriffen auf Anwendungen, insbesondere bei der
Eingabe, Anderung und Léschung von Daten

L] Die Protokolle werden ausgewertet, zeitlicher Abstand: ....

Einsatz von Akten-/Datentragervernichtern bzw. Dienstleistern unter
Beachtung von DIN 66399

Verschllisselung von Datentragern

Sichere Aufbewahrung von Datentragern

Ordnungsgemale Vernichtung von Datentragern

Loschungskonzept fir Daten

Protokollierung der Vernichtung

Transport- und Ubertragungskontrolle

Malnahmen, die gewadhrleisten, dass personenbezogene Daten bei der
elektronischen Ubertragung nicht unbefugt gelesen, kopiert, veridndert oder
entfernt werden kénnen, und dass (berpriift werden kann, an welche Stellen eine
Ubermittlung personenbezogener Daten durch Einrichtungen zur
Dateniibertragung vorgesehen ist.

0O

O odgo og O

Einrichtungen von Standleitungen bzw. VPN-Tunneln

Firewall: Die nach dem Stand der Technik erforderlichen Firewall-
Technologien sind implementiert und werden auf dem aktuellen Stand
gehalten

Weitergabe von Daten in anonymisierter oder pseudonymisierter Form bzw.
Verschllsselung

E-Mail-Verschliisselung

Dokumentation der Empfanger von Daten und der Zeitspannen der geplanten
Uberlassung bzw. vereinbarter Loschfristen

Protokollierung von Ubermittlungen

Erstellen einer Ubersicht von Datentrigern, Aus- und Eingang

Beim physischen Transport: sorgfaltige Auswahl von Transportpersonal und
Fahrzeugen

Sicherung von Datentradgertransporten (verschlieRbarer Transportbehalter),
auch fur Papier
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e) Auftragskontrolle

Mafinahmen, die gewdihrleisten, dass personenbezogene Daten, die im Auftrag
verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers
verarbeitet werden kénnen.

] Vorhandene Vereinbarungen zur Auftragsverarbeitung
] Kontrolle der Vertragsausfiihrung
] Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags
L] Regelung zu Wartungen (speziell Fernwartung)
3. Integritat

a) Eingabekontrolle/Verarbeitungskontrolle

Mafinahmen, die gewdhrleisten, dass nachtréglich (berpriift werden kann, ob und
von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben,
verdndert oder entfernt worden sind.

] Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten durch
individuelle Benutzernamen (nicht Benutzergruppen)

L] Aufbewahrung von Formularen, von denen Daten in automatisierte
Verarbeitungen tibernommen worden sind

L] Protokollauswertungsroutinen/-systeme vorhanden

L] Aufbewahrungs-/Léschungsfrist fur Protokolle vorhanden

b) Dokumentationskontrolle

Mafnahmen, die gewdhrleisten, dass die Verfahrensweisen bei der Verarbeitung
personenbezogener Daten in einer Weise dokumentiert werden, dass sie in
zumutbarer Weise nachvollzogen werden kénnen.

] Flhrung eines Verarbeitungsverzeichnisses
L] Dokumentation der eingesetzten IT- Systeme und deren Systemkonfiguration
L] Zulassigkeit eines Datentransfers in Drittlander ist gegeben
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4. Verfiigbarkeitskontrolle

Mafnahmen, die gewdhrleisten, dass personenbezogene Daten gegen zufdllige
Zerstorung oder Verlust geschiitzt sind und im Stérfall wieder hergestellt werden

kénnen.

Odoooodogoogoogdgnn

Unterbrechungsfreie Stromversorgung (USV)

Uberspannungsschutz

Schutz gegen Umwelteinflisse (Sturm, Wasser)

Gerate zur Uberwachung von Temperatur und Feuchtigkeit in Serverrdumen
Feuer- und Rauchmeldeanlagen

Alarmmeldung bei unberechtigten Zutritten zu Serverrdumen

Testen von Datenwiederherstellung

Klimaanlage in Serverrdumen

Schutzsteckdosenleisten in Serverraumen

Feuerloschgerate in Serverraumen

Backups (Beschreibung von Rhythmus, Medium, Aufbewahrungszeit und -ort)
Aufbewahrung von Datensicherung an einem sicheren, ausgelagerten Ort
Virenschutzsystem

Spiegelung von Festplatten (z. B. RAID-Verfahren)

Konzept fiir Katastrophenfall vorhanden

5. Trennungsgebot

Mafsnahmen, die gewdihrleisten, dass zu unterschiedlichen Zwecken erhobene Daten
getrennt verarbeitet werden kénnen.

O

Odoon

Physikalisch getrennte Speicherung auf gesonderten Systemen oder
Datentragern

Versehen der Datensatze mit Zweckattributen/Datenfeldern
Logische Mandantentrennung (softwareseitig)

Trennung von Produktiv- und Testsystem

Festlegung Technologie von Datenbankrechten

Trennung von Daten verschiedener Auftraggeber
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3.5 Muster — Benennung eines Datenschutzbeauftragten
(Anlage 5)

Benennung eines/r betrieblichen Datenschutzbeauftragten
(Unverbindliches Muster)
Herrn/Frau
Michael(a) Muster

Mustergasse 1
33333 Musterstadt

Sehr geehrte/r Frau/Herr ,

ich/wir benennen Sie mit sofortiger Wirkung zur/m Datenschutzbeauftragten gemaf Artikel
37 Abs. 1 b) und c) EU-Datenschutzgrundverordnung (DS-GVO) in Verbindung mit

§ 38 Bundesdatenschutzgesetz (BDSG). In lhrer Funktion als Datenschutzbeauftragte/r sind
Sie der Geschaftsleitung unmittelbar unterstellt.

Zustandiges Mitglied der Geschaftsleitung ist

Ihre Aufgaben als Datenschutzbeauftragte/r ergeben sich aus den Artikeln 37 bis 39 DS-GVO
sowie § 38 BDSG. In Anwendung Ihrer Fachkunde auf dem Gebiet des Datenschutzes sind Sie
weisungsfrei. Bei der Erfiillung Ihrer Aufgaben sind Sie an die Wahrung der Geheimhaltung
und der Vertraulichkeit gebunden. Uber lhre Tatigkeit werden Sie der Geschiftsleitung

laufend Bericht erstatten.
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Erforderliche Organisationsanweisungen schlagen Sie der Geschaftsleitung vor.

Ort, Datum Unterschrift Geschaftsleitung

Mit der Benennung bin ich einverstanden.

Unterschrift, Datenschutzbeauftragte/r
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3.6 Muster — Auftragsverarbeitungsvertrag (Anlage 6)

MUSTERVERTRAG ZUR AUFTRAGSVERARBEITUNG
GEMAR ART. 28 DS-GVO

[Stand: Mai 2017]

Vereinbarung

zwischen dem/der
- Verantwortlicher - nachstehend Auftraggeber genannt -
und dem/der
- Auftragsverarbeiter - nachstehend Auftragnehmer genannt

[gef.: Vertreter gemal Art. 27 DS-GVO:

Hinweis

,Die einzelnen Festlequngen nach Art. 28 Abs. 3 DS-GVO sollten vollstindig in die
Vereinbarung (bernommen und wie eine Checkliste abgearbeitet werden. Die fiir das
konkrete Dienstleistungsverhdltnis zutreffenden Alternativen sollten angekreuzt werden.
Leerfelder sind ggf. entsprechend des konkreten Auftrags auszufiillen. Vergiitungs- und

Haftungsregelungen zu den einzelnen Leistungen des Auftragnehmers sollten im
Hauptvertrag vereinbart werden.”
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1. Gegenstand und Dauer des Auftrags

(1) Gegenstand

(] Der Gegenstand des Auftrags ergibt sich aus der
Leistungsvereinbarung/SLA/ .......ccoeeeciveeeeciveeeceeeeecreee e, VOM oovvevinnnnnns , auf die

hier verwiesen wird (im folgenden Leistungsvereinbarung).
oder

[] Gegenstand des Auftrags zum Datenumgang ist die Durchfiihrung folgender
Aufgaben durch den AuftragnehmMEer: ... et e er e
(Definition der Aufgaben)

(2) Dauer

[ Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der

Leistungsvereinbarung.
oder (insbesondere, falls keine Leistungsvereinbarung zur Dauer besteht)
[1 Der Auftrag wird zur einmaligen Ausfiihrung erteilt.
oder

(] Die Dauer dieses Auftrags (Laufzeit) ist befristet bis zum ...................

oder
[] Der Auftrag ist unbefristet erteilt und kann von beiden Parteien mit einer Frist
VON rveeeeeeeeeeenn, ZUM cereereeeeeeen, gekiindigt werden. Die Maoglichkeit zur fristlosen

Kiindigung bleibt hiervon unberihrt.

2. Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten
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0 Art und Zweck der Verarbeitung personenbezogener Daten durch den
Auftragnehmer fir den Auftraggeber sind konkret beschrieben in der

Leistungsvereinbarung vom ...................
oder

[J Nahere Beschreibung des Auftragsgegenstandes im Hinblick auf Art und Zweck der
Aufgaben des Auftragnehmers: .......ccccoevciiiviiiiiiiiieeeninns

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlielRlich in
einem Mitgliedsstaat der Europdischen Union oder in einem anderen Vertragsstaat des
Abkommens liber den Europdischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland
bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die
besonderen Voraussetzungen der Artt. 44 ff. DS-GVO erfillt sind. Das angemessene

Schutzniveau in ....occveeeeveveennene.

L1 ist festgestellt durch einen Angemessenheitsbeschluss der Kommission (Art. 45
Abs. 3 DS-GVO);

] wird hergestellt durch verbindliche interne Datenschutzvorschriften (Artt. 46
Abs. 2 lit. b i.V.m. 47 DS-GVO);

(1 wird hergestellt durch Standarddatenschutzklauseln (Art. 46 Abs. 2 litt. c und d
DS-GVO);

[1 wird hergestellt durch genehmigte Verhaltensregeln (Artt 46 Abs. 2 lit. e i.V.m.
40 DS-GVO);

] wird hergestellt durch einen genehmigten Zertifizierungsmechanismus (Artt. 46
Abs. 2 lit. fi.V.m. 42 DS-GVO).

[1 wird hergestellt durch sonstige MaBnahmen: ..........cccoceeeverericennnee. (Art. 46 Abs 2
lit. a, Abs. 3 litt. a und b DS-GVO)

(2) Art der Daten

[1 Die Art der verwendeten personenbezogenen Daten ist in der Leistungsvereinbarung

konkret beschrieben unter: ......coovvvvvvnnnnn...
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oder

[ Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-

kategorien (Aufzdahlung/Beschreibung der Datenkategorien)

O

O

Personenstammdaten

Kommunikationsdaten (z.B. Telefon, E-Mail)

Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
Kundenhistorie

Vertragsabrechnungs- und Zahlungsdaten

Planungs- und Steuerungsdaten

Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus offentlichen

Verzeichnissen)

(3) Kategorien betroffener Personen

[] Die Kategorien der durch die Verarbeitung betroffenen Personen sind in der

Leistungsvereinbarung konkret beschrieben unter: ...........cccccoevvvviennnnns

oder

[1 Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

O

Kunden
Interessenten
Abonnenten
Beschaftigte
Lieferanten
Handelsvertreter

Ansprechpartner
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3. Technisch-organisatorische Mallnahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten
und erforderlichen technischen und organisatorischen Malinahmen vor Beginn der
Verarbeitung, insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung zu
dokumentieren und dem Auftraggeber zur Priifung zu (ibergeben. Bei Akzeptanz durch den
Auftraggeber werden die dokumentierten MalRnahmen Grundlage des Auftrags. Soweit die
Prifung/ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser

einvernehmlich umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere
in Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei
den zutreffenden MaRBnahmen um MaRBnahmen der Datensicherheit und zur Gewahrleistung
eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der
Integritat, der Verfligbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der
Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke der
Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos
fur die Rechte und Freiheiten natlrlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu

bericksichtigen [Einzelheiten in Anlage 1].

(3) Die technischen und organisatorischen MaRnahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet,
alternative adaquate MalRnahmen umzusetzen. Dabei darf das Sicherheitsniveau der
festgelegten MalRnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu

dokumentieren.

4. Berichtigung, Einschrankung und Léschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht
eigenmachtig sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen,
l6schen oder deren Verarbeitung einschrianken. Soweit eine betroffene Person sich
diesbeziglich unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses

Ersuchen unverziglich an den Auftraggeber weiterleiten.
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(2) Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessen werden,
Berichtigung, Datenportabilitit und Auskunft nach dokumentierter Weisung des
Auftraggebers unmittelbar durch den Auftragnehmer sicherzustellen.

5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusédtzlich zu der Einhaltung der Regelungen dieses Auftrags
gesetzliche Pflichten gemald Artt. 28 bis 33 DS-GVO; insofern gewahrleistet er insbesondere
die Einhaltung folgender Vorgaben:

a) |:| Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemanR
Artt. 38 und 39 DS-GVO auslibt.

[1 Dessen Kontaktdaten werden dem Auftraggeber zum Zweck der direkten
Kontaktaufnahme mitgeteilt. Ein Wechsel des Datenschutzbeauftragten wird

dem Auftraggeber unverziglich mitgeteilt.

[1 Als Datenschutzbeauftragte(r) ist beim Auftragnehmer Herr/Frau [Eintragen:
Vorname, Name, Organisationseinheit, Telefon, E-Mail] bestellt. Ein Wechsel

des Datenschutzbeauftragten ist dem Auftraggeber unverziiglich mitzuteilen.

[ ] Dessen jeweils aktuelle Kontaktdaten sind auf der Homepage des
Auftragnehmers leicht zuganglich hinterlegt.

b) |:| Der Auftragnehmer ist nicht zur Bestellung eines Datenschutzbeauftragten
verpflichtet. Als Ansprechpartner beim Auftragnehmer wird Herr/Frau [Eintragen:
Vorname, Name, Organisationseinheit, Telefon, E-Mail] benannt.

c) |:| Da der Auftragnehmer seinen Sitz auRerhalb der Union hat, benennt er folgenden
Vertreter nach Art. 27 Abs. 1 DS-GVO in der Union: [Eintragen: Vorname, Name,
Organisationseinheit, Telefon, E-Mail].

d) Die Wahrung der Vertraulichkeit gemafR Artt. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO.
Der Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschaftigte ein, die
auf die Vertraulichkeit verpflichtet und zuvor mit den fiir sie relevanten Bestimmungen
zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem

Auftragnehmer unterstellte Person, die Zugang zu personenbezogenen Daten hat,
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f)

g)

h)

j)

6.

dirfen diese Daten ausschlieflich entsprechend der Weisung des Auftraggebers
verarbeiten einschlieBlich der in diesem Vertrag eingerdaumten Befugnisse, es sei denn,

dass sie gesetzlich zur Verarbeitung verpflichtet sind.

Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen und
organisatorischen MalRnahmen gemafd Artt. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO [Einzelheiten
in Anlage 1].

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der

Aufsichtsbehorde bei der Erflillung ihrer Aufgaben zusammen.

Die unverzigliche Information des Auftraggebers (ber Kontrollhandlungen und
Malinahmen der Aufsichtsbehdrde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt
auch, soweit eine zustdndige Behorde im Rahmen eines Ordnungswidrigkeits- oder
Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der

Auftragsverarbeitung beim Auftragnehmer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen
Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer

nach besten Kraften zu unterstitzen.

Der Auftragnehmer kontrolliert regelmaRig die internen Prozesse sowie die technischen
und organisatorischen MalBnahmen, um zu gewahrleisten, dass die Verarbeitung in
seinem Verantwortungsbereich im Einklang mit den Anforderungen des geltenden
Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person

gewahrleistet wird.

Nachweisbarkeit der getroffenen technischen und organisatorischen MaRnahmen
gegenlber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses

Vertrages.

Unterauftragsverhaltnisse

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu

verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu
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gehoren Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen,
Post-/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von
Datentragern sowie sonstige MaRBnahmen zur Sicherstellung der Vertraulichkeit,
Verfigbarkeit, Integritdit und Belastbarkeit der Hard- und Software von
Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet,
zur Gewahrleistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers
auch bei ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche

Vereinbarungen sowie KontrollmaRnahmen zu ergreifen.

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach
vorheriger ausdriicklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers

beauftragen.
a) |:| Eine Unterbeauftragung ist unzuldssig.

b) |:| Der Auftraggeber stimmt der Beauftragung der nachfolgenden
Unterauftragnehmer zu unter der Bedingung einer vertraglichen Vereinbarung nach
Maligabe des Art. 28 Abs. 2-4 DS-GVO:

Firma Unterauftragnehmer Anschrift/Land Leistung

c) |:| Die Auslagerung auf Unterauftragnehmer oder

|:| der Wechsel des bestehenden Unterauftragnehmers sind zulassig, soweit:
- der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem
Auftraggeber eine angemessene Zeit vorab schriftlich oder in Textform anzeigt

und

- der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber
dem Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante

Auslagerung erhebt und
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- eine vertragliche Vereinbarung nach MalRgabe des Art. 28 Abs. 2-4 DS-GVO
zugrunde gelegt wird.

(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den
Unterauftragnehmer und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller

Voraussetzungen fiir eine Unterbeauftragung gestattet.

(4) Erbringt der Unterauftragnehmer die vereinbarte Leistung aulerhalb der EU/des EWR
stellt der Auftragnehmer die datenschutzrechtliche Zuldssigkeit durch entsprechende
MalRnahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt
werden sollen.

(5) Eine weitere Auslagerung durch den Unterauftragnehmer
[ ist nicht gestattet;
] bedarf der ausdriicklichen Zustimmung des Hauptauftraggebers (mind. Textform);
[1 bedarf der ausdriicklichen Zustimmung des Hauptauftragnehmers (mind. Textform);

samtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren

Unterauftragnehmer aufzuerlegen.

7. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen
durchzufiihren oder durch im Einzelfall zu benennende Priifer durchfiihren zu lassen. Er hat
das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind,
von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen

Geschaftsbetrieb zu (iberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der
Pflichten des Auftragnehmers nach Art. 28 DS-GVO uberzeugen kann. Der Auftragnehmer
verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen
und insbesondere die Umsetzung der technischen und organisatorischen Malinahmen

nachzuweisen.
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(3) Der Nachweis solcher MaRnahmen, die nicht nur den konkreten Auftrag betreffen, kann

erfolgen durch
[1 die Einhaltung genehmigter Verhaltensregeln gemaR Art. 40 DS-GVO;

(] die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaR Art. 42
DS-GVO;

[1 aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B.
Wirtschaftspriifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,

Datenschutzauditoren, Qualitdtsauditoren);

[1 eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach
BSI-Grundschutz).

(4) Fur die Ermoglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer

einen Vergitungsanspruch geltend machen.

8. Miitteilung bei VerstoBen des Auftragnehmers

(1) Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln
32 bis 36 der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten,
Meldepflichten bei Datenpannen, Datenschutz-Folgeabschatzungen und vorherige

Konsultationen. Hierzu gehéren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und
organisatorische MaRBnahmen, die die Umstande und Zwecke der Verarbeitung sowie
die prognostizierte Wahrscheinlichkeit und Schwere einer moglichen Rechtsverletzung
durch Sicherheitsliicken bericksichtigen und eine sofortige Feststellung von relevanten

Verletzungsereignissen ermoglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den

Auftraggeber zu melden

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniber
dem Betroffenen zu unterstiitzen und ihm in diesem Zusammenhang samtliche

relevante Informationen unverziglich zur Verfligung zu stellen
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d) die Unterstitzung des Auftraggebers fur dessen Datenschutz-Folgenabschatzung

e) die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehorde

(2) Far Unterstitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder
nicht auf ein Fehlverhalten des Auftragnehmers zuriickzufihren sind, kann der

Auftragnehmer eine Vergutung beanspruchen.

9. Weisungsbefugnis des Auftraggebers
(1) Mindliche Weisungen bestatigt der Auftraggeber unverziglich (mind. Textform).

(2) Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der
Meinung ist, eine Weisung verstolRe gegen Datenschutzvorschriften. Der Auftragnehmer ist
berechtigt, die Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie

durch den Auftraggeber bestéatigt oder gedndert wird.

10. Loschung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer
ordnungsgemaRen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die
Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung
durch den Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der
Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs-
und Nutzungsergebnisse sowie Datenbestinde, die im Zusammenhang mit dem
Auftragsverhaltnis stehen, dem Auftraggeber auszuhidndigen oder nach vorheriger
Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fir Test- und

Ausschussmaterial. Das Protokoll der Loschung ist auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemalien

Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen
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Aufbewahrungsfristen (iber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner

Entlastung bei Vertragsende dem Auftraggeber libergeben.

96



Anlagen

ANLAGE - TECHNISCH-ORGANISATORISCHE MABRNAHMEN

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

2.

Zutrittskontrolle
Kein unbefugter Zutritt zu Datenverarbeitungsanlagen, z.B.: Magnet- oder
Chipkarten, Schliissel, elektrische Turoffner, Werkschutz bzw. Pfortner,

Alarmanlagen, Videoanlagen;

Zugangskontrolle
Keine unbefugte Systembenutzung, z.B.: (sichere) Kennworter, automatische
Sperrmechanismen, Zwei-Faktor-Authentifizierung, Verschllisselung von

Datentragern;

Zugriffskontrolle

Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems,
z.B.: Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte, Protokollierung von
Zugriffen;

Trennungskontrolle
Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben

wurden, z.B. Mandantenfidhigkeit, Sandboxing;

Pseudonymisierung (Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-GVO)
Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne
Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifischen betroffenen
Person zugeordnet werden konnen, sofern diese zuséatzlichen Informationen
gesondert  aufbewahrt werden und entsprechende technischen und

organisatorischen MaBnahmen unterliegen;

Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

Weitergabekontrolle

Kein unbefugtes Lesen, Kopieren, Verdndern oder Entfernen bei elektronischer

97



Anlagen

Ubertragung oder Transport, z.B.: Verschliisselung, Virtual Private Networks (VPN),

elektronische Signatur;

Eingabekontrolle
Feststellung, ob und von wem personenbezogene Daten in
Datenverarbeitungssysteme eingegeben, verdndert oder entfernt worden sind, z.B.:

Protokollierung, Dokumentenmanagement;

3. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Verfligbarkeitskontrolle
Schutz gegen zufallige oder mutwillige Zerstorung bzw. Verlust, z.B.: Backup-Strategie
(online/offline; on-site/off-site), unterbrechungsfreie Stromversorgung (USV),

Virenschutz, Firewall, Meldewege und Notfallplane;

Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DS-GVO);

4. Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung
(Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

Datenschutz-Management;
Incident-Response-Management;
Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO);

Auftragskontrolle

Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DS-GVO ohne entsprechende
Weisung des Auftraggebers, z.B.: Eindeutige Vertragsgestaltung, formalisiertes
Auftragsmanagement, strenge Auswahl des Dienstleisters,

Vorabuberzeugungspflicht, Nachkontrollen.

Quelle: gdd
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3.7 Muster — Verpflichtung von Beschiftigten auf
Vertraulichkeit (Anlage 7)

Verpflichtungserklarung auf Vertraulichkeit

(Unverbindliches Muster)

Das Datenschutzrecht verlangt, dass personenbezogene Daten so verarbeitet werden, dass
die Rechte der durch die Verarbeitung betroffenen Personen auf Vertraulichkeit und

Integritat

ihrer Daten gewahrleistet werden. Daher ist es lhnen auch nur gestattet, personenbezogene
Daten in dem Umfang und in der Weise zu verarbeiten, wie es zur Erfiillung der lhnen

Ubertragenen Aufgaben erforderlich ist.

Es ist Ihnen gesetzlich untersagt, personenbezogene Daten unbefugt oder unrechtmaRig zu
verarbeiten oder absichtlich oder unabsichtlich die Sicherheit der Verarbeitung in einer
Weise zu verletzen, die zur Vernichtung, zum Verlust, zur Verdanderung, zur unbefugter

Offenlegung oder unbefugtem Zugang fuhrt.

VerstoRRe gegen die Datenschutzvorschriften konnen ggf. mit Geldbulle, Geldstrafe oder
Freiheitsstrafe geahndet werden. Entsteht der betroffenen Person durch die unzulassige
Verarbeitung ihrer personenbezogenen Daten ein materieller oder immaterieller Schaden,
kann ein Schadenersatzanspruch entstehen. Ein VerstoR gegen die Vertraulichkeits- und
Datenschutzvorschriften stellt einen Verstoll gegen arbeitsvertragliche Pflichten dar, der

entsprechend geahndet werden kann.

Die Verpflichtung auf die Vertraulichkeit besteht auch nach der Beendigung des

Beschaftigungsverhaltnisses fort.

Frau/Herr Abteilung/Tatigkeit
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erklart, in Bezug auf die Vertraulichkeit und Integritdat personenbezogener Daten die
Vorgaben der geltenden Datenschutzvorschriften einzuhalten.  Weitergehende
Informationen zum geltenden Datenschutzrecht entnehmen Sie bitte dem ZDK Leitfaden
zum Datenschutz.

Mit Ihrer Unterschrift bestatigen Sie zugleich den Empfang einer Kopie dieser Niederschrift.

Ort, Datum Verpflichtete(r)
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3.8 Fragebogen (Checkliste) zur Umsetzung des DS-GVO
(Anlage 8)

Fragen/Checkliste zur Vorbereitung auf die DS-GVO

1. Datenschutz ist Chefsache

[ ] Haben Sie sich als Geschaftsleitung schon mit den neuen Anforderungen der DS-GVO und

des BDSG (neu) befasst? Kennen Sie insbesondere die neuen Regelungen

[ 1 =zur Rechenschaftspflicht Gber die Einhaltung der Grundsatze der Datenverarbeitung
(Art. 5 Absatz 2 DS-GVO)?

[ ] zu den Informationspflichten gegeniiber den Betroffenen, deren Daten Sie
verarbeiten (Art. 12 - 14 DS-GVQ)?

[ ] zuden Rechten der Betroffenen auf Datenlbertragbarkeit (Art. 20 DS-GVO)?

[ 1 zurtechnischen und organisatorischen Sicherheit der Datenverarbeitung Art. 32 DS-
GVO?

[ 1 =zur Datenschutz-Folgenabschatzung (Art. 35 DS-GVO)?
[ 1 zur Meldung von DatenschutzverstéBen (Art. 33 DS-GVO)?

[ 1] Wer ist in lhrem Unternehmen neben der Geschéftsleitung fiir Datenschutzthemen
zustindig? Haben Sie einen Datenschutzbeauftragten bestellt (Art. 37 DS-GVO, § 38
BDSG neu)?

[ ] Wurden lhre Beschéftigen tiber die neuen Datenschutzregelungen informiert und/oder

geschult?

Anmerkungen:
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2. Bestandsaufnahme

[ 1 Haben Sie alle Ihre Geschaftsabldufe, bei denen personenbezogene Daten verarbeitet
werden, in ein Verzeichnis von Verarbeitungstatigkeiten aufgenommen (Art. 30 DS-

GVO)? Denken Sie hierbei insbesondere an die

[ 1 Verarbeitung von Kundendaten

[ 1 Verarbeitung von Beschaftigtendaten

[ 1 Verarbeitung von Daten fiir Dritte als Auftragsverarbeiter

[ 1 Wird dieses Verzeichnis regelmaRig aktualisiert? Wer ist hierfiir in lhrem Unternehmen

zustandig?

Anmerkungen:

3. Zulassigkeit der Verarbeitung

Auch nach neuem Recht benétigen Sie fir jede Verarbeitung personenbezogener Daten eine
Rechtsgrundlage. Dies kann eine gesetzliche Regelung oder eine Einwilligung der

Betroffenen sein.

[ 1 Haben Sie fir alle Verarbeitungen eine Rechtsgrundlage nach der neuen Rechtslage (Art.
6 bis 11 DS-GVO sowie § 26 BDSG neu)?

[ 1 Haben Sie dies dokumentiert?

[ 1 Haben Sie Ihre Muster fir Einwilligungserklarungen fir Kunden, Interessenten usw. an
die Anforderungen von Art. 7 und 13 DS-GVO angepasst (insbesondere: erweiterte

Informationspflichten, auch zur jederzeitigen Widerrufbarkeit der Einwilligung)? Siehe
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hierzu die Muster-Einwilligungserklarung des ZDK bzw. Muster der

Hersteller/Importeure.

Anmerkungen:

4. Betroffenenrechte und Informationspflichten

[ 1] Die Betroffenen sind Uber die Verarbeitung ihrer Daten zu informieren. Dies hat
insbesondere in einer transparenten, leicht zuganglichen Form sowie in einer klaren und
einfachen Sprache zu erfolgen (Art. 12 DS-GVO). Wie stellen Sie diese
datenschutzkonforme Information der Betroffenen Uber alle in Art. 13 und 14 DS-GVO
genannten Punkte sicher?

Besonders wichtig sind in diesem Zusammenhang folgende Informationen:

[ 1 Kontaktdaten des Datenschutzbeauftragten (falls vorhanden)

[ ] Zwecke und Rechtsgrundlage(n) flr die Verarbeitung personenbezogener Daten
[ 1 Dauer der Speicherung, ggf. Kriterien fir die Festlegung der Speicherdauer

[ 1 Hinweis auf Betroffenenrechte

[ ] Bei Datenverarbeitung auf Basis von Einwilligungen: Hinweis auf Recht zum

Widerruf der Einwilligung
[ 1 Recht auf Beschwerde bei der Aufsichtsbehorde

[ 1 Herkunft der Daten

103




Anlagen

[ 1 Wie stellen Sie die weiteren Betroffenenrechte sicher (Art. 15-22 DS-GVO)? Denken Sie
dabei insbesondere an folgende Rechte:

[ 1 Recht auf Auskunft

[ 1 Recht auf Berichtigung

[ 1 Recht auf fristgemale Loschung der verarbeiteten Daten
[ 1 Recht auf Einschrankung der Verarbeitung

[ 1 Recht auf Datenlibertragbarkeit

Anmerkungen:

5. Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellungen

[ 1 Setzen Sie oder Ihre Dienstleister technische und organisatorische MaRBnahmen ein, die
ein dem Verarbeitungsrisiko angemessenes Schutzniveau gewahrleisten (Art. 32 DS-

GVO)? Haben Sie Ihre diesbeziigliche Schutzbedarfsklassifizierungd dokumentiert?
[ 1] Setzen Sie Pseudonymisierungs- oder Verschlisselungsverfahren ein? In welchen Fallen?

[ 1 Haben Sie fiir die von lhnen eingesetzten IT-Anwendungen jeweils ein dokumentiertes

Rollen- und Berechtigungskonzept?

[ 1 Wie stellen Sie sicher, dass bei der Anderung oder Neuentwicklung von Produkten oder
Dienstleistungen Datenschutzanforderungen von Anfang an mit bericksichtigt werden
(Art. 25 DS-GVO)?
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Anmerkungen:

6. Vertrdge priifen

[]

[]

[]
[]

Entsprechen die bestehenden Vertrage mit lhrem Hersteller/Importeur den neuen

Datenschutzvorgaben?

Haben Sie Ihre bestehenden Vertrage mit Auftragsverarbeitern, d.h. mit Unternehmen,
die in lhrem Auftrag personenbezogene Daten verarbeiten, an die neuen Regelungen
(Art. 26 — 28 DS-GVO) angepasst?

Dokumentieren Sie Anweisungen, die Sie lhren Auftragsverarbeitern geben?

Bestehen fiir alle Verarbeitungen, bei denen eine Ubermittlung personenbezogener
Daten in ein Drittland moglich ist, entsprechende zusatzliche

Garantien/Vereinbarungen?
[ 1 EU-Standardvertragsklauseln
[ 1 Binding Corporate Rules

[ 1 Privacy Shield (nur fiir die USA)

Anmerkungen:
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7. Datenschutz-Folgenabschatzung

[ 1 Fihrt Ihr Unternehmen Verarbeitungen mit einem voraussichtlich hohen Risiko fir die
Rechte und Freiheiten der Betroffenen durch (Art. 35 DS-GVO)? Dies gilt z.B. bei einer
Videouberwachung.

[ 1 Falls ja, haben Sie fir die in diesen Fallen erforderliche Datenschutz-Folgenabschatzung

in Ihrem Unternehmen einen Prozess eingefihrt?
[ 1 Werist firr diesen Prozess zustandig?

Anmerkungen:

8. Meldepflichten

[ 1 Haben Sie in lhrem Unternehmen einen Prozess zur Meldung von DatenschutzverstdlRen
an die Aufsichtsbehorde eingefiihrt (Art. 33 DS-GVO)?

[ ] Haben Sie dabei insbesondere auch die Einhaltung der Meldefrist von 72-Stunden
beachtet?

[ 1 Weristinlhrem Unternehmen fir die Meldung zustandig?

[ 1 Falls Sie einen Datenschutzbeauftragten bestellt haben, denken Sie an die Meldung von
seinen/ihren Kontaktdaten an die Aufsichtsbehdrde. Ebenso sind dessen Kontaktdaten

zu veroffentlichen, z.B. auf der Homepage.
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Anmerkungen:

9. Dokumentation

[ ] Konnen Sie die Einhaltung aller vorstehend genannten Pflichten/Anforderungen
(schriftlich) nachweisen?

[ 1 Wie stellen Sie sicher, dass lhre Dokumentation immer auf dem neuesten Stand ist?

Anmerkungen:
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3.9 Kontaktdaten der Landesdatenschutzbehorden (Anlage 9)

Kontaktdaten der Landesdatenschutzbehorden

Baden Wiirttemberg:
Bayern:

Berlin:

Bremen:
Brandenburg:
Hamburg:

Hessen:

Mecklenburg-Vorpommern:

Niedersachsen:
Nordrhein-Westfalen:
Rheinland-Pfalz:
Saarland:

Sachsen:

Sachsen-Anhalt:

Schleswig-Holstein:

Thiringen:

https://www.baden-wuerttemberg.datenschutz.de/

https://www.lda.bayern.de/de/index.html

https://datenschutz-berlin.de/

www.datenschutz-bremen.de

http://www.lda.brandenburg.de/

https://www.datenschutz-hamburg.de/

https://www.datenschutz.hessen.de/

https://www.datenschutz-mv.de/

http://www.lfd.niedersachsen.de/startseite/

https://www.ldi.nrw.de/

https://www.datenschutz.rlp.de/de/startseite/

https://datenschutz.saarland.de/

https://www.saechsdsb.de/

https://datenschutz.sachsen-anhalt.de/nc/datenschutz-

sachsen-anhalt/

https://www.datenschutzzentrum.de/

https://www.tlfdi.de/tIfdi/

108






